Varnost mobilnih naprav z operacijskim sistemom Android
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Security of mobile devices with Android

operating system
With the constant growth of mobile devices, their users
should be aware of potential dangers. Most of the people
still passively use their devices without sufficient protec-
tion. One can never be too cautious when using a mobile
device, since the data that is sent can be very important
and personal. Security mechanisms given by the manu-
facturers is not enough. People with malicious intentions
are almost always one step ahead of them. That is the rea-
son why the user has to ensure security on the device by
various methods. This article would like to raise aware-
ness of the possible threats and give some suggestions on
how to avoid them.

1 Uvod

Stevilo uporabnikov mobilnih naprav je, po raziskavah iz
zadnjih let, preseglo Stevilo uporabnikov namiznih racunal-
nikov [1]. Prenosnost in moZnost uporabe povsod sta
ena izmed dejavnikov, zaradi katerih mobilne naprave po-
stajajo vse bolj uporabne. Tudi njihova zmogljivost je
v zadnjih letih postala bistveno primerljivejSa namiznim
racunalnikom in zato se vse ve¢ populacije odloci za nji-
hovo uporabo.

Vecje Stevilo uporabnikov pomeni tudi ve¢jo moZnost na-
padov zlonamernih zdruzb. V vecini ljudje pasivno upo-
rabljamo internetne storitve. Poznavanje nevarnosti je te-
melj, da se lahko na njih pripravimo in pred njimi zava-
rujemo. Ker je operacijski sistem Android najpogosteje
uporaben, je tudi zlorab najve¢. V svetovnem merilu je
namescen na 65 odstotkov vseh mobilnih naprav. Na dru-
gem mestu je i0OS ameriSkega proizvajalca Apple, ki je
uporabljen na 31 odstotkih mobilnih naprav [1]. Te dve
platformi sta tudi najbolj razSirjeni na podro¢ju mobilne
tehnologije. Stevilo Zrtev napadov se je v zadnjih letih
povzpelo na vsakega 5. uporabnika mobilnega sistema
Android [2]. Po raziskavah je Se zmeraj najbolje varno-
stno za$citen operacijski sistem iOS. Vendar se je tudi pri
iOS v letu 2016 povecalo stevilo zlonamerne programske
opreme za sedemkrat glede na preteklo leto [3]. Najpri-
merneje in najucinkoviteje se pred zlorabami in izsiljeva-
nji zas¢itimo z rednim shranjevanjem pomembnih podat-
kov in z uporabo edinstvenih gesel primerne dolZine.

V drugem poglavju pojasnimo pojma varnost in zaseb-
nost ter predstavimo, kak$ne teZave povezane s socialnim
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inZeniringom in korenskim dostopom z vidika varnosti
uporabnika. V trejem poglavju predstavimo najbolj po-
gosto skodljivo programsko opremo, ki lahko ogrozi mo-
bilno napravo uporabnika in dodamo primere. V Cetrtem
poglavju naredimo pregled varnostnih priporocil, s kate-
rimi lahko pripomoremo k vecji varnosti nasih podatkov
na mobilnih napravah.

2 Varnost in zasebnost

Varnost in zasebnost sta dva razlicna pojma, ki sta si v
veliko pogledih podobna. Predvsem v mobilni tehnolo-
giji, kjer vsak uporabnik na svoji napravi dnevno upora-
blja svoje podatke, se je potrebno zavedati, da v primeru
vdora v zasebnost in krajo njegovih podatkov, lahko na-
stopijo teZave.

2.1 Varnost

V porocilu [4] je predstavljeno, da polovica uporabni-
kov mobilnih naprav z operacijskim sistemom Android
ne uporablja osnovnih varnostnih nacinov, kot so gesla
ali programska oprema za zascito [4].

Mobilna varnost pomeni zasc¢ito osebni in poslovnih in-
formacij, ki so shranjene na mobilnih napravah in jih upo-
rabniki dnevno prenasamo. Mobilna varnost je Sirok po-
jem. Poznamo vec oblik ogroZanja varnosti uporabnika.
V nadaljevanju bomo predstavili dve: socialni inZeniring
in korenski dostop.

Socialni inZeniring je ena izmed metod napada, pri ka-
teri napadalec uporabi tehnike, s katerimi prepri¢a upo-
rabnika, da mu izda svoje avtentikacijske podatke. Na-
padalci z nastavljanjem vabe izkoristijo in zavedejo upo-
rabnike. Napad je sestavljen iz Stirih faz. Najprej na-
padalec zbere podatke o zrtvi. Nato vzpostavi zaupljiv
odnos, kar je temelj za nadaljnji potek. V tretji fazi zacne
z izkori$¢anjem pridobljenega zaupanja, kar pa dokon¢no
obrne sebi v prid v Cetrti fazi, kjer izvede napad. Najpo-
gostejsi primer je ribarjenje (angl. phishing). Napada-
lec se preko elektronskega sporocila izdaja za usluzbenca
dolocenega podjetja in tako poizkuSa pridobiti podatke,
kot so spol, naslov, uporabnisko ime in geslo [5].
Korenski dostop pomeni, da uporabnik popolnoma pre-
vzame nadzor nad operacijskim sistemom mobilne na-
prave. Vsak uporabnik se sam odlo¢i za tasko obliko upo-
rabe mobilne naprave. Korenski dostop ne obstaja samo
na napravah, ki uporabljajo operacijski sistem Android.



Najdemo ga tudi na napravah, ki uporabljajo operacijski
sistem 10S pod imenom “jailbreak”.

Korenski dostop omogoca nameS€enim aplikacijam, da
lahko brez nase vednosti spreminjajo in dostopajo do vseh
vsebin, ki jih imamo na mobilni napravi. Razlogov, za
kaj uporabniki Zelijo uporabljati mobilno napravo s ko-
renskim dostopom je ve¢. S tem lahko iz naprave od-
stranijo vso nepotrebno programsko opremo, ki jo proi-
zvajalci namestijo na mobilno napravo. Pri uporabi ko-
renskega dostopa, lahko na mobilno napravo namestimo
programsko opremo, katera ne bo preverjena po standar-
dnih varnostnih procesih operacijskega sistema. S ko-
renskim dostopom uravnavamo hitrost delovanja proce-
sorja. V primeru, da zviSamo takt procesorju, povecamo
njegovo uinkovitost in hitrost delovanja. Ce pa Zelimo
povecati zmogljivost in Zivljensko dobo baterije pa takt
procesorja znizamo. Uporabnikova previdnost je pri upo-
rabi mobilne naprave z korenskim dostopom 3e posebaj
pomembna. V tem primeru proizvajalec ve¢ ne jamci
za varnost, saj uporabnik namensko omogoci vsem apli-
kacijam dostop do vseh vsebin. Uporabnik pridobi, saj
prevzame popoln nadzor nad programsko opremo. Nega-
tivna stran pa je gotovo, da lahko naprava postane neupo-
rabna in izguba garancije proizvajalca [6].

2.2 Zasebnost

Zasebnost je pravica posameznika, da sam svobodno od-
lo¢a o deljenju svojih osebnih podatkov in informacijm.
Zasebnost ogroZajo trije dejavniki, ki so mo¢no spreme-
nili zivljenje posameznika v zadnjih desetih letih. To so:
globalizacija, konvergenca med tehnologijami in multi-
medialnost [7]. Ti trendi so omogocili teZave na podrocju
zasebnosti, ki jih drZave poskuSajo reSiti s spremembo
zakonodaje. Zakonodaja zagotavlja tajnost pri telefonski
komunikaciji in elektronskih sporocilih v javnem komu-
nikacijskem omreZju in tudi v zasebnem. Vendar je ko-
munikacijska zasebnost, ko zaposleni uporabljajo teleko-
munikacijsko omreZje podjetja manjSa [8]. Nadzorovanje
uporabnikov medmreZja ne poteka samo iz vidika varno-
sti. Podjetja tako nadzorujejo ljudi in spremljajo njihove
aktivnosti na spletu tudi za svojo korist. Te nadzore lahko
za podjetja opravljajo hekerji, kateri pa lahko delujejo
tudi samostojno. V vecini namen hekerjev, ko delujejo
samostojno, ni $kodovanje ali nadzor ljudi ampak samo-
dokazovanje in zabava.

Crpanje in prestrezanje podatkov sta dve najpopularnejsi
metodi napada. Mobilne naprave v omreZju prepoznamo
po Stevilki IP, ki predstavlja lokacijo naprave v omreZju.
Stevilka IP je lahko stati¢na ali dinami¢na. Ce ima na-
prava v omreZju staticni IP pomeni, da bo zmeraj ob po-
novnemu vklopu na dolo¢eno omrezje imela isto Stevilko
IP. V primeru, da naprava uporablja dinamicni IP pa se
bo le ta zmeraj spremenila. V omreZju, je laZje identi-
ficirati uporabnika s staticnim naslovom IP, saj je pri di-
nami¢nem najprej potrebno ugotoviti, kateri napravi ob
priklopu na omreZje pripada katera Stevilka IP. V primeru
napada Crpanja podatkov napadalec, ko je naprava pove-
zana na omrezje, s pomocjo Stevilke IP, identificira na-
pravo, katero Zeli napasti. Ker pa vsaka mobilna naprava
dnevno pridobi veC razli¢nih Stevilk IP pa je moZnost
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¢rpanja podatkov ¢asovno omejena, dokler je naprava na
tem omreZju. Prestrezanje podatkov je za hekerje lazji
nacin, saj s spremljanjem prometa, ki se pretaka preko
omreZja, pridobiva vse informacije od uporabnika. Na-
padalec za to potrebuje program, ki mu to omogoca. V
vecini so tak$ni programi brezplacno dostopni na spletu.
Primeri tak§nega programa je Wireshark s katerim je moZno
nadzorovati promet na omreZju [7].

Skodljivo programska oprema se lahko naloZi tudi z name-
S¢anjem razli¢nih aplikacij. V naslednjem poglavju bomo
predstavili programsko opremo, ki lahko $kodi mobilnim
napravam.

3 Potencialno Skodljiva programska oprema

Programe, ki se brez vednosti uporabnika nalozijo v racu-
nalniski sistem skupaj z drugimi programi, imenujemo
Skodljiva programska oprema. V nadaljevanju so pred-
stavljeni najbolj poznani primeri, za katere bomo podali
predloge za zascito.

3.1 Vohunski programi

Vohunski programi so tisti, ki spremljajo in prikrito zbi-
rajo podatke o brskanju uporabnika po internetu. Najpo-
gostejsi znak, da je naSa mobilna naprava okuzena z vo-
hunskim programom, je pocasnejSe odpiranje aplikacij.
Vohunski programi so zlonamerni. Uporabnik jo name-
sti, kot del aplikacije, v okvir katere pa jo ponudi raz-
vijalec. Ko je aplikacija nameS$¢ena vohunski program
sam zacne z zbiranjem podatkov. S tak$nimi programi je
mozno zbirati podatke o datotekah na trdem disku, geslih
in kreditnih karticah.

Neskodljiva a nadleZna oblika vohunskih programov so
oglasevalski. Predstavljajo dober kanal za oglasSevalce.
Prisotnost oglasevanja pri aplikacijah je danes Ze stalnica.
Oglasevalski programi se v okviru aplikacije naloZijo na
mobilno napravo ob prenosu aplikacije. Prikazujejo se
v uporabniSkem vmesniku aplikacije. Delujejo tako, da
analizirajo katere spletne strani obiskuje uporabnik in na
podlagi tega oglasSuje ustrezen tip blaga ali storitev. Stevilo
okuzenih aplikacij z oglasi se je med letoma 2012 in 2014
povecalo za Stirikrat [9]. Razvijalcu aplikacije, ki jih
vkljuci v sklop aplikacije, predstavljajo vir dohodka s ka-
terim si povrne stro$ke razvoja in nadaljnje podpore.

3.2 Trojanski konj

Trojanski konji so bolj znani iz racunalniStva. Trojanski
konj se na nobeno napravo ne namesti sam in je odvisen
od neprevidnosti uporabnikov. Vendar pa je velikokrat
skrit v doloCenih aplikacijah za katere ne bi nikoli pomi-
slili, da so zlonamerne. TeZave, ki jih povzroca trojanski
konj so: brisanje, spreminjanje, blokiranje in kopiranje
datotek.

3.3 Zadnja vrata

Prvotni cilj vsakega napadalca je, da bi pri svojem na-
padu ostal neopaZzen. Pri metodi zadnja vrata, napadalec
zaobide vse obiCajne postopke preverjanja prisotnosti v
velini preko obicajne internetne povezave. Zadnja vrata
na mobilnih napravah z operacijskim sistemom Android
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Slika 1: Napad s posrednikom

omogocajo dostop do uporabniskih podatkov mimo vseh  ti¢no ni nobene zasc¢ite. Najve€ za varnost svojih podat-
zaSCit. kov lahko naredi uporabnik, s poznavanjem problema.
Mobilne naprave vsebujejo dve vrsti procesorja: aplika-  Posredovanje gesel v telefonskih pogovorih ali spletnih
cijski procesor, kateri se uporablja za operacijski sistem  klepetalnicah zagotovo niso priporocljiva [12].

ter uporabniske aplikacije in radijski procesor, na katerem

teCe zaprtokodni in realnocasovni operacijski sistem. Ra-

dijski procesorji vsebujejo varnostne ranljivosti, ki omogo- 4-1 ~Protivirusna zascita

¢ajo dostop do mobilne naprave preko zadnjih vrat. V  Delovanje protivirusnih programov na raCunalnikih in na
novej$ih mobilnih napravah so zadnja vrata radijskega  mobilnih napravah se nekoliko razlikuje. Na mobilnih
procesorja 7e onemogotena. Se vedno pa lahko napa-  napravah protivirusni program le zazna zlonameren pro-
dalec pridobi nadzor nad aplikacijskim procesorjem ins  gram tako, da ga mora uporabnik ro¢no izbrisati. Na

pomocjo tega ustvari nova zadnja vrata [10]. racunalnikih protivirusni programi zaznajo in sami od-
stranijo neprimerno datoteko. Protivirusna zascita deluje
3.4 Virusiin ¢rvi pozitivno predvsem v primerih, ko se odlo¢imo za upo-

Virusi in ¢rvi so zlonamerna programska oprema, ki se  rabno s korenskim dostopom, trojanskimi konji, virusi in
lahko neskon¢no razsirjajo med napravami. Na mobil-  ¢rvi. Ne preprecuje oglasevalskih in vohunskih progra-
nih napravah se v veCini prenaSajo s slikovnimi in te- mov. Vecina protivirusnih aplikacij vsebuje oglasSevalske
kstovnimi sporocili (MMS/SMS) ali z razli¢nimi datote-  programe [13].

kami. Pri svojih dejanjih najveckrat ne potrebujejo po-

sebnih dovoljenj uporabnika. Razlika med ¢rvi in virusi

je v tem, da se virus lahko naloZi na napravo le s klikom 4-2 Preverjene aplikacije in posodobitve platforme
na doloceno datoteko, medtem ko se ¢rvi lahko razsirijio Android

brez delovanja uporabnikov. Virusi v ve€ini poskodujejo ~ V letu 2015 je le 33 odstotkov ljudi uporabljalo placljive
datoteke, programsko opremo ali tudi strojno opremo. aplikacije [14]. Z uporabo placljivih aplikacij zmanjSamo
Crvi delujejo tako, da se kopirajo zato zavzemajo spo- ~moZnost oglasevalskih in vohunskih programov na nasi
min naprave. Kopirajo pa se tudi med vsemi napravami,  mobilni napravi. Najpomembneje pa je, da ne names$¢amo

ki so v istem omreZju [11]. aplikacij iz neznanih virov. Tudi redna posodobitev apli-
kacij in programske opreme v veliki meri pripomore k
4 Varnostna priporocila varnosti mobilne naprave. Razvijalci Androida z rednimi

posodbitvami programske opreme razresujejo varnostne
pomanjkljivosti. Pri starejSih razli¢icah operacijskega sis-
tema Android se je pojavljala tezava, saj je omogocala
stranska vrata, preko katerih je lahko napadalec priSel do
uporabnikovih podatkov mimo varnostne zas€ite. S po-
sodobitvijo so razvijalci to pomankljivost odpravili [10].

Poznavanje moZznih varnostnih ukrepov lahko v veliki meri
pripomore k boljsi uporabniski izkusnji. Operacijski sis-
tem Android ima Ze vgrajenih veliko varnostnih funkcij,
ki skrbijo za zas¢ito podatkov uporabnika. Kljub temu pa
smo uporabniki tisti, ki moramo poskrbeti za svoje mo-
bilne naprave. V tem poglavju bomo pregledali osnovna
varnostna priporoCila s katerimi se izognemo nevsecnostim 4,3  Varnostne kopije
in zas¢itimo svoje podatke.

Pazljivost in zavedanje nevarnosti lahko prepreci nadalj-
nje nevSecnosti. V primeru socialnega inZeniringa prak-

Pomen varnostnega kopiranja podatkov se uporabniki veci-
noma zavemo Sele takrat, ko ostanemo brez njih. Ze sama
okvara naprave lahko povzroci nevsCenosti, katerim se



lahko izognemo z rednim ustvarjanjem varnostnih kopij [3] Cybercriminals will target Apple in 2016, say experts.

[15]. Tudi v primeru izgube ali kraje naprave ter trojan- Dostopno na:  http://www.bbc.com/news/technology-
skega konja in virusov je to ustrezna reSitev. S tem se 35070853 [28.6.2017]

zascCitimo, da Ce Ze nekdo ukrade podatke imamo mi vsaj [4] Lomas N. Android remains main target for mo-
varnostno kopijo njih in nas napadalec ne more izsiljevati bile malware writers despite iOS having more
za ponoven dostop do njih. Izsiljevalski so v zadnjem vulnerabilities, ~ says ~ symantec. ~ Dostopno  na:
letu postali zelo razsirjeni. Zadnji primer tak3nega je bil https://techcrunch.com/2013/04/16/symantec-mobile-
Petya/Petrweap, ki je okuzil sisteme v veliko drzavah. malware/ [10.5.2017].

Varnostne kopije so primeren nacin za obrambo podat- [5] Socialni inZeniring in kako se pred njim ubraniti?.
kov pred takSnimi napadi [16] Dostopno  na: https://www.ip-rs.si/fileadmin/user-

upload/Pdf/smernice/socialni-inzeniring-in-kako-se-pred-
njim-ubraniti.pdf [28.6.2017]

4.4  Previdnost pri uporabi odprtih WIFI omreZij [6] Save B. Varnost v Androidu. Monitor, 23, (december
Velik del brezi¢nih omreZij je prosto dostopnih. Potrebno 2013), 12/13, str. 64-74

se je zavedati posledic, ki se lahko pojavijo. Na spletu [7] Kovaci¢ M. Zasebnost na internetu, Ljubljana: Mirovni
obstaja ogromno prosto dostopnih programov, s katerimi institut, 2003

lahko nekdo z raCunalniSkim znanjem preverja promet
na omreZju, ki ga uporabniki sproZimo na prosto dosto-
pnih WIFI omrezjih. Najpogostejsi napadi na brezzZi¢nih
omrezjih so: napad s posrednikom, kraja identitete, zlo- .
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