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Abstract

Trust and reputation systems are systems that estimate the
trustworthiness of entities as they roam virtual commu-
nities and applications. But while entities can traverse
application boundaries their trust and reputation infor-
mation cannot: it remains locked to the application in
which it was generated which forces entities to build trust
and reputation anew in every application they join. We
describe the issue of trust and reputation system infor-
mation exchange. We define the problem, outline the set
of desired features that a exchange mechanism ought to
have and analyze the existing solutions through the lens
of required features. We conclude that only a few solu-
tions exist that address the issue of trust and reputation
information exchange and all of them are in some aspect
limited.

1 Uvod

Z nenehno rastjo omreZja Internet postajajo aplikacije,
v katerih raznovrstne entitete—bodisi ljudje, naprave ali
avtonomne storitve—zasledujejo svoje cilje s sodelova-
njem, ¢edalje bolj razsirjene. A v tovrstnih aplikacijskih
okolij je sodelovanje tezko vzpostaviti, saj ne vemo, ali
bo entiteta, s katero smo v interakciji, dejansko spostovala
svoje obveze. TakS$ni pomisleki so Se posebej izraziti
v odprtih okoljih, ki nimajo razsodnikov, ki bi tovrstne
spore razreSevali, ali v primerih, kadar so si entitete ne-
znane. V takih primerih se pogosto uporabijo modeli zau-
panja in ugleda, ki zbirajo, ocenjujejo in razpecujejo po-
datke o zaupanju in ugledu entitet. Ti podatki se lahko
nato uporabijo v raznovrstnih odlocitvah, kot so denimo
s kom stopiti v kupo-prodajno interakcijo, od koga pri-
dobiti podatke in podobno. In Ceprav se zavedamo, da
imata besedi zaupanje in ugled razlicen pomen, bomo v
tem prispevku uporabljali pojma model zaupanja in mo-
del ugleda kot sinonima; razlog je v tem, da sta v znan-
stveni literaturi pogosto pomesana.

Primerov uporab sistemov za obvladovanje zaupanja
in ugleda je precej in posledi¢no se taki sistemi zelo raz-
likujejo. Z vidika arhitekturnega pristopa poznamo cen-
tralizirane in porazdeljene storitve. Primer prvih so oce-
njevalni sistemi, s katerimi kupci ocenjujejo prodajalce
na centraliziranih elektronskih trznicah [18| [17], primeri
drugih pa porazdeljena okolja P2P (angl. peer-to-peer)
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za izmenjavo racunskih virov [14)]. Nadaljnje lahko sis-
teme za obvladovanje zaupanja in ugleda lo¢imo glede
to, komu so v pomoc: bodisi podpirajo odlocanje ljudi
bodisi prispevajo vhodne podatke v povsem avtomatizi-
rane procese, kot je denimo usmerjanje omreznega pro-
meta [9]. A vsi taki sistemi imajo enak cilj, ki je neodvi-
sen od arhitekturnega pristopa ali koncnega uporabnika:
oceniti stopnjo zaupanja entitet in izboljsati odloCanje.

Eden izmed odprtih problem sistemov za obvlado-
vanje zaupanja in ugleda je njihova nezmoZnost izme-
njave podatkov. Medtem ko entitete prosto prehajajo med
razliénimi platformami, so njihovi podatki o zaupanju in
ugledu vanje tesno zasidrani in dostopni le aplikaciji, ki
jih je ustvarila. In ¢eprav lahko v€asih poslovna odlocitev
povzroc¢i nastanek tak$nih podatkovnih silosov (primeri
neuspelih poskusov zdruzitve podatkov s platforme Ama-
zon in eBay [19]]), lahko velik del zaslug pripiSemo tudi
pomanjkanju resitev in standardiziranih pristopov, ki bi
tak$no izmenjavo omogocali. Denimo, v preglednem pri-
spevku o sistemih zaupanja in ugleda Hendrikx et al. [3]]
ugotavljajo, da je zmoZnost uvoza in izvoza tovrstnih po-
datkov eden izmed odprtih izzivov.

Celovita reSitev izmenjave podatkov o zaupanju in
ugledu bi prinesla trojno korist [4]. Prvi¢, omogocila
bi aplikacijam, da ocenijo stopnjo zaupanja in ugleda z
ve€jo mero natancnosti; tako kot vsak algoritem za poda-
janje napovedi, tudi sistemi za zaupanje in ugleda delu-
jejo bolje, ¢e imajo na razpolago ve¢ podatkov. Drugic,
izmenjava podatkov bi omogocila entitetam, da prenasajo
pridobljen ugled in zaupanje med razli¢nimi sistemi. Tako
entitetam ne bi bilo treba le-teh znova vzpostavljati v vsa-
kem sistemu posebej. In tretji¢, izmenjava podatkov bi
omogocila hitrejSo rast in razvoj novih sistemov. Tak
primer je paradigma Internet Stvari (angl. Internet of
Things), v kateri se vecje Stevilo vsakodnevnih naprav
(znacke RFID, senzorji, aktuatorji, mobilne naprave) po-
vezuje in omogo&a nove primere uporabe. Ce Zelimo,
da bodo interakcije med tovrstnimi entitetami uspesne,
se bodo morale take stvari nauciti medsebojno zaupati in
mnogi vidijo resitev v sistemih za obvladovanje zaupanja
in ugleda [12] 23]

2 Funkcionalne zahteve za izmenjavo

Resitev za izmenjavo informacij o zaupanju in ugledu
mora nasloviti §tiri vidike: vsebino in strukturo sporocil,



vmesnik storitve, oceno zaupanja podatkov in prevajanje
podatkov.

2.1 Dolociti vsebino in strukturo sporocil

Prvi vidik zadeva vsebino in strukturo sporocil, ki ko-
dirajo informacije o zaupanju in ugledu. Ob tem je ve-
lika raznolikost obstojeCih sistemov teZavna. Pri tovr-
stni analizi so pomembni vhodni podatki, iz katerih se
izraCun zaupanja vr$i, in tip podatka, v katerem je izracun
zaupanja izraZzen. VecCina sistemov za obvladovanje za-
upanja in ugleda vrsi izraCune na podlagi ocen, ki jih
je entiteta pridobila v preteklih interakcijah, in ocen iz-
peljanih iz mnenj, ki so jih o tej entiteti podale druge
entitete [15, 2, |5, 22]]. Nekateri modeli Se dodatno v
izracun vkljucijo sistemske informacije, kot so struktura
druZzbenega omreZja [20]], kateremu entiteta pripada, tip
vloge, ki jo entiteta opravlja [6] in podobno. V tem pri-
spevku se bomo omejili le na najpogostejSe modele tj.
take, ki vrsijo izracune na podlagi ocen: bodisi takih iz
preteklih informacij bodisi takih, ki so izpeljane iz mnenj.

Podobno se sistemi razlikujejo tudi pri nacinih, kako
je ocena zaupanja izrazena. Nekateri definirajo stopnjo
zaupanja kot skalarno vrednost z nekega intervala, de-
nimo $tevilo z intervala [0, 1], celo $tevilo z lestvice med
1 in 10, ali kvalitativna vrednost z urejenostne lestvice.
Drugi podatke o zaupanju in ugledu kodirajo kot terko,
kjer posamezna komponenta oznacuje del ocene: denimo
sistemi, ki temeljijo na ogrodju subjektivne logike [8]]
uporabljajo trojico Stevil (b,d, u), ki oznatujejo koli¢ino
prepricanja, dvoma in negotovosti zaporedoma; vsaka od
komponent je z intervala [0,1] in njihova skupna vsota
znasa 1. Idealna resitev bi bila taka, ki se jo da aplicirati
na ¢im vec¢ obstojecih sistemov.

2.2 Dolociti vmesnik storitve

Resitev mora opredeliti jasen vmesnik storitve in nacine
za realizacijo. Potrebno je definirati, kako sistemi medse-
bojno zahtevajo podatke, v kakSnem obsegu ter s kak$no
pogostostjo. Prav tako mora reSitev imeti mehanizem za
sporoCanje napak.

2.3 Dolociti zanesljivost izmenjanih informacij

Tretji vidik reSitve zadeva oceno zanesljivosti izmenja-
nih informacij. Vsak sistem ni enako zaupanja vreden
in dobra resitev mora informacije o tem, kako zaupanja

(ne)vredni posamezni sistemi so, pri integraciji upostevati.

V nasprotnem primeru se lahko zgodi, da so izracuni po
izmenjavi slabsi. Pri tem dodajmo, da vecina sistemov
za obvladovanje zaupanja Ze ima osnovne mehanizme za
naslavljanje potencialno laznih informacij, saj gre za te-
meljno funkcionalnost tovrstnih sistemov.

2.4 Prevesti podatke ob izmenjavi

Zadnji vidik pokriva mehanizme za prevajanje (angl. tran-
slation) podatkov med sistemi. Velika raznolikost med
obstojecimi modeli zaupanja in ugleda pomeni, da ti ope-
rirajo z zelo razli¢nimi tipi podatkov. Te razlike je po-
trebno pri integraciji upoStevati. Pri tem gre lahko bodisi
zgolj za manjSa odstopanja kot je denimo drugacen in-
terval, na katerem so vrednosti izraZene (denimo uporaba
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intervala [0, 1] ali [0,100]) bodisi za veje razlike, kot je
denimo sistemska pristranskost (angl. bias) tj. nagnjenost
sistema, da uporablja pretirano pozitivne (ali negativne)
ocene.

3 Pregled obstojecih resitev

Znanstvena literatura o pri¢ujoci tematiki je precej skopa;
dosedanje delo je ve¢inoma skoncentrirano na razvoj mo-
delov zaupanja in ugleda, integracija sistemov pa je bila
zapostavljena. Eden izmed prvih poskusov izmenjave po-
datkov o zaupanju in ugledu prihaja s strani Trcka [21], ki
predlaga definicijo tipov v jeziku XML (XML DTD) za
opis vmesnika izmenjave. Predlagani sta dve sporocili,
trustResponse in trustRequest, ki se uporabita
za posiljanje zahtevkov in podajanje odgovorov. ReSitev
je dokaj osnovna in specificna za v istem ¢lanku predla-
gan model zaupanja in se ga ne da uporabiti SirSe. Prav
tako reSitev ne vsebuje mehanizmov, s katerimi bi lahko
omejili koli¢ino izmenjanih podatkov (reSitev implicira,
da vsak t rustResponse vsebuje vse podatke sistema)

V sorodnem delu Kovac in Tréek [[L0] predlagata sple-
tno storitev, ki implementira vmesnik za izmenjavo. Vme-
snik omogoca agentom pridobiti oceno stopnje zaupanja
drugih agentov kot tudi shranjevanja ocen iz preteklih in-
terakcij. Ceprav se omenjeno delo ne osredoto¢a na in-
tegracijo, kljub temu podaja definicijo vsebine in struk-
turo sporocil ter vmesnik storitve. A prav tako so de-
finicije prilagojene specificnemu modelu zaupanja in v
reSitvi manjkajo poizvedovalni mehanizmi. Vmesnik sto-
ritve in sporocila so definirana s pomocjo sheme XML.

Marienfield et al. [[13] predlagajo ontologijo za poda-
janje ocen. Avtorji podajo strukturo sporocila, ki vsebuje
Sest komponent, in sicer about, ki pove, na katero en-
titeto se ocena navezuje, submittedBy, ki pove, kdo
je oceno podal, creationTime, ki poda Cas oddaje
ocene, hasAspect govori o kontekstu oz. storitvi, za
katero je bila ocena podana, ter komponenti hasScale
in hasValue, s katerima je ocena definirana. Prva kom-
ponenta govori o tipu ocene 0z. o ocenjevalni lestvici
(nominalna, urejenostna, intervalna, razmerostna), druga
pa o sami vrednosti. TakSna definicija ocene je precej
bolj splosna od prejsnjih, a pokriva zgolj modele, kjer
so ocene skalarji; vecvrednostnih ocen s tem sporo¢ilom
ni mogoce izraziti. Na podoben nacin so ocene podane
tudi v okolju za testiranje modelov zaupanja Alpha Te-
stbed [7], kjer posamezna ocena sestoji iz petih kompo-
nent: source, target, service, date in value,
ki zaporedoma oznacujejo ocenjevalca, ocenjenca, tip sto-
ritve, datum ocenjevanja in podano oceno, ki je izrazZena
kot decimalno $tevilo z intervala [0, 1].

Grinshpoun et al. [4]] predlagajo mehanizem za delje-
nje ugleda v virtualnih skupnostnih, ki so ga poimeno-
vali CCR (angl. cross-community reputation). Delo pri-
marno naslavlja problem dolocanja zanesljivosti in pre-
vajanja podatkov ob izmenjavi. Delovanje sistema lahko
opiSemo sledece: ko sistem A poslje poizvedbo v sis-
tem B in ko slednji vrne odgovor, se nad izmenjanimi
podatki opravi zaporedje transformacij. Najprej se pre-
jeti podatki preslikajo iz domene, ki jo uporablja sistem



Tabela 1: Ocena sploSnosti obravnavanih reSitev glede na kriterije iz sekcije |2l Pomen ocen je slede¢: O - reSitev ni

podana; 1 - reSitev je primerna le za specificne modele; 2 -

reSitev je SirSe uporabna; 3 - reSitev je povsem sploSna.

Delo SporoCila  Vmesnik Zanesljivost Prevedba
Tréek [21]] 1 1 0 0
Kovac in Tréek [10] 1 1 0 0
Marienfeld et al. [[13]] 2 0 0 0
CCR in TRIC [4] 3] 1 1 2 2

B, v domeno, ki jo uporablja sistem A. Zatem se po-
datki preslikajo glede na kontekst, v katerem so nastali:
sprva se preslikajo iz kontekstov, ki jih uporablja sistem
B, v univerzalne kontekste, nakar se ocene iz univerzal-
nih kontekstov preslikajo v kontekste, ki jih uporablja sis-
tem A. Avtorji predpostavljajo, da vse ocene vsebujejo
Se podatek o zanesljivosti; sama ocena je par vrednost-
zanesljivost. Zanesljivost ocene se ob vsaki taki transfor-
maciji zniZa glede na obseg spremembe; uporabljena je
razli¢ica Pinyolovega prevajanja ocen [16].

Gal-Oz et al. [3] podajo implementacijski vidik pri-
stopa CCR imenovan sistem TRIC (angl. Trust and Repu-
tation In virtual Communities). Avtorji zasnujejo centra-
lizirano arhitekturo, v kateri streznik TRIC igra vlogo po-
srednika za izmenjavo informacij. Posledi¢no je streZnik
TRIC zadolZen za vsa prevajanja in za izvajanje varno-
stnih politik. V delu avtorji obravnavajo tri vidike izme-
njave: kdo jo pri¢ne, kdaj se zgodi in kakSen je njen ob-
seg.

Sistema CCR in TRIC sta obetavna poskusa za izme-
njavo informacij o zaupanju in ugledu v centraliziranih
okoljih kot so denimo spletne trznice. Zal pa avtorji pred-
postavljajo vnaprej doloceno obliko ocen (par vrednost-
zanesljivost) ter obstoj univerzalno doloc¢enih kontekstov,
kar omejuje sploSnost resitve.

Z vidika funkcionalnih zahtev iz sekcije [2] lahko po-
vzamemo, da Trckov in Kovacev [21,110] predlog le delno
naslavljata vsebino in strukturo sporocil ter doloCata vime-
snik storitve, Marienfield et al. [13] doloca srednje na-
predno vsebino in strukturo sporocil, predloga CCR in
TRIC [4, 3] pa v glavnem naslavljata zanesljivost in pre-
vedbo pri izmenjavi; povzetek primerjav je podan v Ta-
beli[I] Pri tem poudarjamo, da nobena od obravnavanih
reSitev ni v celoti splo$na in da problem izmenjave ostaja
odprt.

Pri koncu pregleda podajamo Se lasten pogled na vse-
bino in strukturo sporocil ter mehanizme poizvedovanja
(definicijo vmesnika). Na izmenjavo med razli¢nimi sis-
temi zaupanja lahko gledamo tudi kot na integracijo po-
datkov iz porazdeljenih podatkovnih baz, pri ¢emer ima
vsaka podatkovna baza svoje specifike, kot je struktura
ocen. Resitev se tako ponuja v domeni semanti¢nih teh-
nologij, kjer lahko uporabimo tehnologiji Resource De-
scription Framework (RDF) [11]] in SPARQL Protocol
and RDF Query Language (SPARQL) [1]. Prvo lahko
uporabimo za definicijo sporocil oz. ocen, drugo pa za
posiljanje prilagojenih poizvedb. Pri tovrstni reSitvi vsak
sistem skrbi za svoj imenski prostor, v katerem definira
sporocila in doloci atribute, po katerih lahko ostali sis-
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temi poizvedujejo, poizvedbe pa se vrsijo preko tehnolo-
gije SPARQL

4 Zakljucek

V prispevku smo obravnavali izziv izmenjave podatkov,
ki jih uporabljajo sistemi za obvladovanje zaupanja in
ugleda. Identificirali smo funkcionalne zahteve, ki jih
mora reSitev imeti, in skozi njihovo prizmo obravnavali
obstojece resitve. Ugotovili smo, da obstaja zgolj nekaj
parcialnih reSitev in da izziv izmenjave podatkov med sis-
temi za obvladovanje zaupanja in ugleda ostaja odprt.
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