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Protection of sensitive data from
physiological measurements of smart service
users

In this paper, we introduce and discuss the importance
of data protection in our psychological measurements of
users. We will address the challenges associated with
this type of data collection and explore the legal require-
ments imposed on data collectors during the execution
of such measurements. Furthermore, we will present the
legislation that restricts the actions of data collectors and
safeguards users against the misuse of their personal and
sensitive data. We will examine the current state of tech-
nology that enables secure and restricted data collection.

Additionally, we will showcase how these requirements
were met through the example of a program designed to
collect sensor data from students exposed to challeng-
ing mathematical tasks, along with the architecture that
ensures safe data collection. We will also demonstrate
the necessary data processing steps undertaken to derive
meaningful insights while maintaining respect for data
holders’ privacy. Finally, we will address the challenges
encountered throughout this process.

1 Uvod

Problem nadzora nad zbiranjem in hranjenjem podatkov
se je znatno povecal z zaCetkom uporabe spleta s strani
uporabnikov leta 1995. Zaradi obseZne razsirjenosti in
hitrega dostopa do interneta se je povecala koli¢ina oseb-
nih podatkov, ki jih podjetja pridobivajo od svojih upo-
rabnikov. Zato je istega leta zacela veljati Direktiva o
varstvu podatkov DAD [1], ki doloca, kako morajo pod-
jetja izvajati zbiranje in hranjenje podatkov ter kdo nosi
odgovornost za to.

Skupaj s hitrim razvojem tehnologije se je pojavila
tudi potreba po posodobitvi in prilagoditvi teh pravil v
skladu s potrebami sodobnih uporabnikov. V ta namen
je Evropska unija leta 2018 sprejela Splosno uredbo o
varstvu podatkov (GDPR) [2].

Splosna uredba o varstvu podatkov nadgradi Direk-
tivo o varstvu podatkov ter uporabnikom podeli ve¢ pra-
vic pri odlocanju, kaj se dogaja z njihovimi osebnimi po-
datki. Prve spremembe v Splosni uredbi se pojavijo tudi
pri definiciji osebnih podatkov, saj vkljucujejo podatke,
kot so IP-naslovi, biometricni podatki in drugi. Ta do-
datek je sicer otezil delo podjetjem, ki poskuSajo prido-
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biti celovite vpoglede v potros$niske navade svojih upo-
rabnikov, saj uporaba teh podatkov ni dovoljena brez po-
sebne odobritve uporabnika. Med drugim se je poostrilo
tudi kaznovanje krsitev, odgovornost pa je postala bolj
razprSena, saj se nanasa tudi na podjetja, ki ne le hranijo
ali zbirajo podatke, temvec¢ z njimi tudi ravna.

PsihofizioloSka merjenja prikazujejo odvisnost med
fizioloSkimi odzivi ter psiholoskimi dejavniki in stanji
merjene osebe. Ker spremembe v okolju mocno vpli-
vajo na fizioloSke dejavnike, je za natan¢na merjenja po-
trebno ohranjati okolje ¢im bolj nespremenjeno. To po-
meni, da je najbolj primerno izvajati meritve v nadzoro-
vanem okolju, kjer se izognejo vecjim okoljskim spre-
membam. Merjenje nam omogoca, da se glede na spre-
membe fizioloskih kolicin kot so elektrodermalna aktiv-
nost, sréni utrip in usmerjenost pogleda, oceni izbrana
stanje, kot je nelagodje ucenca med obravnavo. Nada-
lje se to znanje uporabi s strani pedagoga za laZje prila-
goditve ucnega postopka in s strani ucenca za pomoc pri
samo-obvladovanju nelagodja.

V okviru projekta ARRS CRP smo razvili aplika-
cijo za merjenje matemati¢ne anksioznosti ucencev pri
reSevanju matematicnih nalog. Aplikacija je namenjena
za uporabo s strani psihologa med obravnavo ucencev,
ki izkazujejo resnejSe tezave v obliki anksioznosti pri
reSevanju matemati¢nih nalog. Aplikacija za delovanje
ne potrebuje veliko vnosov s strani psihologa, saj mora ta
med merjenjem vnasati samo faze obravnave in posredo-
vati u€encevo interpretacijo svojega pocutja. Poleg tega v
skladu z aplikacijo delujejo tudi trije psiho-fizioloski sen-
zorji. Dva sta postavljena pred otroka in zbirata podatke s
pomocjo opti¢nih senzorjev (kamera s sledenjem skeleta
in sledilnik o¢i), zadnji pa je nameScen otroku na roko
(zapestnica za merjenje fizioloskih signalov). Merilne na-
prave med obravnavo nabirajo podatke o elektrodermalni
aktivnosti, srénemu utripu, temperaturi koze, hitrosti in
smeri gibanja roke, pretoku krvi in usmeritvi pogleda, ter
razSirjenosti zenice in poloZaju oci. Vse nastete kolicine
spadajo med psiho-fizioloske signale.

V ¢lanku bomo podali pomen zascite podatkov pri fi-
zioloskih merjenjih uporabnikov na primeru modeliranja
matemati¢ne anksioznosti. Obravnavali bomo izzive, po-
vezane S tovrstnim zbiranjem podatkov, ter preucili za-
konske zahteve, ki so naloZene zbiralcem podatkov med
izvajanjem takSnih meritev. Poleg tega bomo predsta-



vili zakonodajo, ki omejuje dejanja zbirateljev podat-
kov in §¢iti uporabnike pred zlorabo njihovih osebnih in
obcutljivih podatkov.

Predstavili bomo tudi trenutno stanje tehnologije, ki
omogocajo varno in omejeno zbiranje podatkov. Po-
leg tega bomo predstavili, kako so te zahteve izpolnjene
na primeru aplikacije, zasnovane za zbiranje fizioloSkih
meritev ucencev, izpostavljenih matemati¢nim nalogam,
skupaj z arhitekturo, ki zagotavlja varno zbiranje podat-
kov. Poleg tega bomo prikazali potrebne korake obde-
lave podatkov, ki so bili izvedeni za pridobivanje smi-
selnih vpogledov v matemati¢no anksioznost, hkrati pa
so spoStovali zasebnost imetnikov podatkov. Na koncu
bomo obravnavali izzive, s katerimi smo se srecali med
tem postopkom.

2 Vrste obcutljivih podatkov in pravne re-
gulacije

2.1 Vrste obcutljivih podatkov

Za boljSe razumevanje pravil o nadzoru osebnih podat-
kov, je najprej potrebno predstaviti definicijo osebnih po-
datkov ter kako jih razvr§¢amo. Osebni podatek je vsaka
informacija, ki se nanasa na doloCenega posameznika.
Osebni podatek so tudi razli¢ni podatki, ki skupaj zbrani
lahko vodijo do identifikacije dolo¢ene osebe. Osebni
podatki, ki so bili deidentificirani, Sifrirani ali psevdo-
nimizirani, vendar jih je mogoce uporabiti za ponovno
identifikacijo osebe, ostanejo osebni podatki in spadajo v
podrocje uporabe GDPR.

Podatki, iz katerih se ne more razbrati identitete po-
sameznika, ne spadajo ve¢ med osebne podatke, ampak
med anonimne podatke. Da pa dobimo prave anonimne
podatke, morajo biti ti nepovratno anonimizirani. Di-
rektiva GDPR varuje osebne podatke ne glede na tehno-
logijo, uporabljeno za obdelavo teh podatkov — je teh-
nolosko nevtralna in velja tako za avtomatizirano kot tudi
ro¢no obdelavo. Doloca tudi, ali so podatki organizirani
v skladu z vnaprej dolo¢enimi merili (na primer po abe-
cednem vrstnem redu). Prav tako je pomembno, kako so
podatki hranjeni — v informacijskem sistemu, prek vide-
onadzora ali na papirju. Ne glede na primer za osebne
podatke veljajo zahteve glede varstva, doloCene v direk-
tivi GDPR

Obcutljivi podatki spadajo med posebno vrsto oseb-
nih podatkov, za katere je obdelava prepovedana brez po-
sebnega dovoljenja uporabnikov. Med njih spadajo:

* Podatki ki razkrivajo rasno ali eti¢no poreklo.
* Politi¢no mnenje.

* Versko ali filozofsko prepricanje.

+ Clanstvo v sindikatu.

* Obdelava genetskih podatkov.

* Obdelava biometri¢nih podatkov za namene edin-
stvene identifikacije posameznika.

* Podatkov v zvezi z zdravjem.
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* Podatkov s posameznikovo spolno usmerjenostjo
ali spolnim Zivljenjem.

Direktiva GDPR opredeljuje biometricne podatke kot
posebno kategorijo obcutljivih osebnih podatkov, ki izha-
jajo iz specifi¢ne tehni¢ne obdelave, povezane s fizi¢nimi,
fizioloSkimi ali vedenjskimi lastnostmi fizi¢ne osebe. Bi-
ometri¢ni podatki, kot so podatki obraza, Sarenice ali pr-
stnih odtisov, potrjujejo nedvoumno identifikacijo osebe.
Ta definicija torej privzema, da je za identifikacijo po-
trebna tehni¢na obdelava. Na primer, fotografija ne spada
v kategorijo biometri¢nih podatkov, tudi ¢e se uporablja
za identifikacijo. Po drugi strani pa se izracun obraznega
odtisa na podlagi fotografije Steje za biometri¢ni poda-
tek, saj zahteva tehni¢no obdelavo. Biometri¢ni podatki
so po definiciji posebna kategorija obcutljivih podatkov.
Razlog za to je, da so biometri¢ni podatki edinstveni in
jih ni mogoce zamenjati, v nasprotju z gesli. Zato je po-
trebna dodatna zascita podatkov.

2.2 Izbrane relevantne tehologije

Zahteve direktive GDPR so prinesle pomembne spre-
membe tudi na podro¢ju razvoja tehnologije. Ena od
klju¢nih zahtev GDPR-ja je pravica uporabnika, da zah-
teva vpogled v podatke, ki jih o njem podjetje hrani, ter v
primeru neskladnosti ali nezadovoljstva zahteva izbris teh
podatkov. To pomeni, da so lahko vec¢ja podjetja delezna
vecjega Stevila takSnih zahtev v istem casovnem obdobju,
zato morajo imeti sistemi in infrastruktura moZnost obde-
lati in odgovoriti na te zahteve.

Poleg nadgradnje sistemov morajo podjetja prepo-
znati osebne podatke, ki se nanaSajo na posameznega
uporabnika, ter vzpostaviti sistemati¢en nacin komuni-
kacije in reSevanja zahtev. Pomembno je tudi imeti
ucinkovit iskalnik za pregledovanje podatkovnih baz, da
se lahko Zeleni podatki dovol;j hitro najdejo.

Poleg tega zahteve uporabnikov glede shranjevanja in
Se posebej brisanja osebnih podatkov predstavljalo tudi
oviro za uporabo tehnologij, kot je strojno ucenje. To
je posledica dejstva, da nimamo popolnega nadzora nad
postopkom ucenja strojnih modelov in je optimizacija
ucenja pogosto bolj intuitivna kot natan¢no nacrtovan po-
stopek. Zahteva po izbrisu podatkov iz zacetnega nabora
vhodnih podatkov bi lahko v veliki meri unicila delovanje
modela strojnega ucenja. Enako velja za tehnologije, kot
je veriZenje blokov (blockchain), kjer bi zahteva po iz-
brisu podatkov pomenila, da bi moralo podjetje izbrisati
pravilne podatke na vsakem ¢lenu verige.

Spremembe, ki jih je prinesel GDPR, so torej zahte-
vale nadgradnje sistemov, vecjo pozornost pri ravnanju s
podatki in implementacijo boljsih iskalnikov. Hkrati pa
so postavile izzive glede varovanja osebnih podatkov pri
uporabi tehnologij, kot je strojno ucenje in veriZenje blo-
kov.

2.3 Pravne regulacije

Pred zacetkom veljavnosti SploSne uredbe o varstvu po-
datkov (GDPR, [2]) 25. maja 2018 je kot svetovalna sku-
pina za Direktivo o varstvu podatkov delovala skupina



nacionalnih regulatorjev. Skupaj z novo uredbo se je sku-
pina nadgradila in nastal je Evropski odbor za varstvo po-
datkov (European Data Protection Board - EDPB) [4].
GDPR uveljavljajo in nadzorujejo nadzorni organi
(Supervisory Authorities - SA) individualno znotraj vsake
drzave. V primeru, da naletijo na mejni primer ali pride
do spora pri interpretaciji zakona, se problem naslovi
na krovni nadzorni organ (Lead Supervisory Authority -
LSA). Ce se tudi po sklepu nadzornega organa obe strani
ne strinjata s sklepom, je problem napoten na EDPB.
Naloge EDPB ujejo:

¢ Nadzor in uveljavljanje GDPR zahtev na podrocju
Evropske Unije.

e Pomoc¢ pri reSevanju mejnih primerov, kjer nad-
zorni organi sami ne morejo reSiti spora.

* Dolocanje splosnih smernic za pojasnitev in Sirjenje
skupnega razumevanja zakonodaje.

* Odgovarjanje na vpraSanja in sprejemanje mnenj,
ki so naslovljeni na Evropsko komisijo ali nacio-
nalni nadzorni organ.

» Zagotavljanje doslednosti dejavnosti nacionalnih
organov in izdajanje skupnih mnenj z Evropskim
nadzornim organom za varstvo podatkov (Euro-
pean Data Protection Supervisor - EDPS). Z odo-
britvijo organov lahko sledi sprejem zavezujoce
odlocitve.

* Spodbujanje in podpiranje sodelovanja med nacio-
nalnimi nadzornimi organi, no z izvrSevanjem.

» Zagotavljanje sekretariata za Koordinirani nadzorni
odbor (Consistency and Cooperation - CSC).

* Prizadevanje v koordiniran nadzor vecjih IT siste-
mov in EU teles.

3 Primer reSitve varovanja obcutljivih po-
datkov

V tem poglavju podajamo reSitev varovanja podatkov
za projekt merjenja matemati¢ne anksioznosti, pri kateri
smo upostevali zahteve regulacij za varovanje podatkov
ter njihove posledice [3]. Projekt in Studijo je odobrila
Komisija Univerze v Ljubljani za Etiko v Raziskavah, ki
uje Delo z Ljudmi (KERL UL).

3.1 Projekt merjenja matematicne anksioznosti

Matemati¢na anksioznost je definirana kot obcutek nape-
tosti in strahu, ki vpliva na zmoZnost ucenca pri reSevanju
matemati¢nih nalog. To lahko vpliva na ucencevo zZeljo
po izpostavljenosti matemati¢nim nalogam in posledi¢no
pusti dolgoro¢ne posledice pri njegovem izobraZevanju
in poklicu pozneje v Zivljenju. V okviru izdelana aplika-
cija je bila naCrtovana za uporabo terapevta med obrav-
navo z ucencem, ki izkazuje resnejSe teZave pri reSevanju
matemati¢nih nalog. Aplikacija za delovanje potrebuje
minimalno interakcije s strani terapevta, saj mora ta
med merjenjem vnaSati samo faze obravnave in preko
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Slika 1: Arhitektura aplikacije

enega klika posredovati ucencevo interpretacijo svojega
pocutja. Aplikacija zbira podatke fizioloskih senzor-
jev. Dva sta postavljena pred otroka in zbirata podatke
s pomocjo optiénih senzorjev, zadnji pa je namesScen
otroku na roko. Merilne naprave med obravnavo merijo
podatke o elektro-dermalni aktivnosti, srénemu utripu,
temperaturi koZe, hitrosti in smeri gibanja roke, pre-
toku krvi in usmeritvi pogleda, ter razSirjenosti zenice in
polozaju oci. Vse nastete koli¢ine spadajo med psiho-
fizioloSke podatke.

3.2 Arhitektura zajema podatkov

Na sliki 1 je prikazana arhitektura aplikacije za merjenje
matemati¢ne anksioznosti.

Aplikacija je zasnovana na tehnologiji Node.js in pro-
gramskim jezikom JavaScript ter sledi Model - View -
Controller (MVC) vzorcu. MVC vzorec pomeni, da je
aplikacija razdeljena na tri dele: angl. Model, ki pred-
stavlja podatke, angl. View, ki predstavlja prikaz, ter
angl. Controller, ki vzpostavlja povezavo med njima.
Grafi¢ni del aplikacije je narejen s pomocjo render en-
gine Handlebars, kar pomeni da, se stran sestavi v zale-
dnem sistemu aplikacije. Programi za sproZitev in de-
lovanje zunanjih senzorjev so napisani v programskem
jeziku Python. Glavna Node.js aplikacija poZene tri
Python skripte, ki poganjajo programe za sprejemanje
podatkov v neskon¢ni zanki. Aplikacija je povezana z
dvema lo¢enima podatkovnima bazama, kjer ena skrbi za
shrambo uporabniSkih podatkov, druga pa skrbi za shra-
njevanje merilnih podatkov senzorjev. Za hrambo upo-
rabniskih podatkov je uporabljena relacijska podatkovna
baza MySql. Za hrambo merjenjih koli¢in iz senzorjev
je uporabljena Casovna podatkovna baza InfluDB, ki je
prilagojena hitremu prenosu podatkov senzorjev.

3.3 Senzorji in shranjevanje v realnem c¢asu

Pri projektu merjenja matemati¢ne anksioznosti smo upo-
rabili tri senzorje za zbiranje podatkov v realnem Casu:
Tobii Eye Tracker Spark, Empatica Embrace Plus in ka-
mero Lumix Oak-D. Empatica Embrace Plus je zape-
stnica, opremljena s senzorji za merjenje elektrodermalne
aktivnosti, pospeskomerom, Ziroskopom, termometrom
za kozo, fotopletizmogramom, senzorjem za merjenje
srénega utripa in intervalov med utripi srca ter senzotji
za zaznavanje korakov, ur pocitka ter preverjanja, ali je
naprava pravilno namescena na kozi.

S pomocjo teh senzorjev ima zapestnica sposobnost



zaznavanja indikatorjev vec¢ razli¢nih bolezni, med ka-
terimi so napadi epilepsije, kapi, sladkorne bolezni, de-
presije in drugih. Med zbranimi koli¢inami iz senzorja
Empatice ima za doloCanje matemati¢ne anksioznosti po-
seben pomen signal merjenja elektrodermalne aktivno-
sti. Tobii Eye Tracker Spark je senzor, ki ga namestimo
pod povrSino, na katero se osredotocamo s pogledom.
S tem senzorjem zbiramo podatke o pogledu osebe ter
doloc¢amo lokacijo posameznih delov obraza, kot so o¢i,
nos in uSesa. Poleg tega senzor zaznava tudi velikost ze-
nice, kar je pomemben pokazatelj razlicnih stanj merje-
nje osebe (kognitivna obremenitev, osredotocenost na tre-
nutno aktivnost). Tretji senzor je kamera Luxonis Oak-
D. uje dva opticna senzorja, ki zbirata podatke v sivin-
skih odtenkih za boljSo predstavo globine, ter eno barvno
kamero za zbiranje barvnih informacij. S tem senzor-
jem smo zajemali podatke o lokaciji oCi, uSes, ramen,
nosu ter skupaj z informacijami iz Tobii senzorja prido-
bili boljSe predstave o skeletu osebe. Pri zbiranju podat-
kov za izraCun matemati¢ne anksioznosti je pomembna
tako oblika kot tudi postavitev senzorjev, saj bi preve¢
invazivni senzorji lahko vplivali na kon¢ne rezultate me-
ritev.

3.4 Tipi podatkov in arhitektura hrambe podatkov

Po izvajanju prve faze meritev na posameznikih smo pri-
dobili nabor surovih podatkov iz vseh treh senzorjev. Po-
leg tega smo belezili tudi vnose terapevta, ki je vnasal
stanje obravnave ter pocutje u¢enca med merjenjem. Na-
bor merjenih podatkov fizioloskih senzorjev je razviden
v poglavju 3.3.

Da bi ohranili anonimnost udeleZencev, smo namesto
osebnih podatkov ucencev uporabili unikatne Stevilke, ki
so poznane le ustanovi, kjer so bile meritve izvedene.
To je zagotovilo, da identifikacija uencev na podlagi
pridobljenih podatkov ni mogoca.

Za nadaljnjo obdelavo smo shranili tako strukturo
zlepkov kot tudi interpolirane vrednosti podatkov s fre-
kvenco 10 Hz. To nam je omogo¢ilo nadaljnjo analizo in
uporabo podatkov za strojno ucenje modela matemati¢ne
anksioznosti.

3.5 Nacrt upravljanja podatkov

Pred pricetkom zbiranja podatkov je bilo potrebno sesta-
viti nacrt upravljanja podatkov (angl. Data management
plan, DPM), ki bolj podrobno dolo¢i vse aspekte upra-
vljanja s podatki. Nacrt mora v celoti vkljucevati nase
namene za uporabo podatkov ter dolociti kako bomo z
podatki ravnali. Bolj podrobno lahko nacrt za upravljanje
s podatki dolo¢imo z naslednjimi vidiki:

* Tip podatkov: Vir, format, lastnosti in koli¢ina
podatkov.

* Kontekstualne podrobnosti: Kako se bo podatke
dokumentiralo in opisalo.

* Hranjenje in varovanje: Kako se bo podatke hra-
nilo in kako bodo zasciteni.
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* Dolocbe glede pokrivanja teZav: Katere teZave
glede shranjevanja podatkov je potrebno nasloviti
in kako se lotimo reSevanja teh problemov.

* Ponovna uporaba istih podatkov: Ali se podatke
sme uporabiti tudi pri drugih raziskovalnih nalogah
in kdo to¢no lahko te podatke uporablja.

* Dostop in deljenje: Kako je omogocen dostop do
podatkov in kako bodo bodo¢i uporabniki izvedeli
za obstoj teh podatkov.

* Arhiviranje in deljenje dostopa: Kako se dobi do-
stop do podatkov in kako bodo potencialni uporab-
niki izvedeli za obstoj teh podatkov.

Poleg shranjenih podatkov smo pripravili tudi doku-
mentacijo, ki je opisala delovanje senzorja in individu-
alno popisala vse signale, ki jih je posamezen senzor zbi-
ral. Opisani so bili podatki individualno glede na fazo
obdelave podatkov. Namen te dokumentacije je predsta-
vitev podatkov tudi raziskovalcem, ki bodo podatke obde-
lovali v prihodnosti in na projektu niso sodelovali. Zaradi
tega je bilo pomembno tudi uskladiti poimenovanje map
v dokumentaciji in dejanski hrambi podatkov.

Oblika hranjenja podatkov je bila opisana v poglavju
3.3. Pomembno je dodati, da bodo podatki uporabljeni
tudi v prihodnosti in da morajo biti v tem ¢asu shranjeni
varno z onemogocenim dostopom nepooblascenih oseb.
Podatki aplikacije so se shranili lokalno na zasciten lo-
kalni streznik, do katerega imajo dostop samo uporab-
niki, ki jim bil dovoljen vpogled do podatkov tudi med
izvajanjem projekta.

4 Zakljucki in razprava

Problem varovanja obcutljivih podatkov bo z razvo-
jem novih tehnologij in cedalje hitrejSo in bolj do-
stopno strojno opremo postal kljucen pri zagotavljanju
varnosti uporabnikov. V ¢lanku smo predstavili iz-
brane tehnoloske in regulatorne (pravne) vidike varova-
nja obcutljivih osebnih podatkov ter predstavili reSitev na
primeru merjenja matemati¢ne anksioznosti ucencev.
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