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Abstract

We examine security concerns in cloud computing. Cloud
computing involves running application on remote hard-
ware, storing data at distant locations and accessing it
through public networks, which presents new possibili-
ties for malicious actors. We describe the cloud shared
responsibility security model, describe common risks in
cloud computing, and analyze the incidence of most com-
mon ones. The analysis shows that cloud users are re-
placing cloud providers as the main source of risk.

1 Uvod

Racunalni$tvo v oblaku je Sirok koncept. S tehni¢nega vi-
dika gre za nalin zagotavljanja in upravljanja storitev in-
formacijskih tehnologij, kjer razli¢ne vire zdruZimo v ho-
mogeno celoto tj. konsolidiramo in ponudimo uporabni-
kom v obliki storitve na zahtevo preko samopostreznega
portala [1].

V zadnjih dveh desetletjih je v velikem porastu, saj
prinasa obilne prednosti kot so poenostavljeno upravlja-
nje z racunalnisko infrastrukturo, oddaljen dostop ter stro-
Skovno ucinkovitost. A vendar: pri raCunalniStvu v oblaku
uporabljamo infrastrukturo, storitve in programsko opremo,
ki pogosto niso ne v nasi lasti ne pod nasSim nadzorom.
Podobna je zgodba s podatki — ti se Cesto shranjujejo na
oddaljenih lokacijah, so pod tujim skrbniStvom ter v do-
lo¢enih primerih Se tujo zakonodajo. Vse to odpira mo-
Znosti zlorab. V prispevku podamo pregled pogostih gro-
Zenj in tveganj, ki se pripisujejo racunalniStvu v oblaku
ter opiSemo njihovo dinamiko, ki razkriva, da v zadnjem
Casu uporabniki, ne ponudniki, racunalni§tva v oblaku
postajajo Sibkejsi varnostni ¢len.

Struktura prispevka je sledeca. V drugem poglavju
obravnavamo za varnost relevantne vidike raunalniStva
v oblaku, v tretjem pojasnimo idejo deljene skrbi za var-
nost, v Cetrtem podamo pregled in analiziramo pogostost
glavnih tveganj ter v petem prispevek sklenemo.

2 RacunalniStvo v oblaku

Ker je koncept raCunalniStva v oblaku $§irok, je pri varno-
stni obravnavi smotrna obravnava glede na model name-
stitve in model storitve: varnostna tveganja so razli¢na,
¢e s celotno infrastrukturo in podatki upravlja ponudnik
v tuji drzavi kot pa ¢e nastopamo v vlogi ponudnika in
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uporabnika sami ter imamo obla¢no infrastrukturo v la-
stnih prostorih [2]].

2.1 Namestitveni model

Model namestitve doloca, kako so viri, storitve in infra-
struktura strukturirani, organizirani in deljeni. Locimo

Stiri glavne vrste, in sicer javne, skupnostne, zasebne in
hibridne oblake.

2.1.1 Javni oblak

Pri javnem oblaku je infrastruktura v lasti zunanjega po-
nudnika, storitve pa so, obicajno proti placilu, dostopne
vsem. Racunski viri so konsolidirani in deljeni med upo-
rabniki, od katerih lahko vsak dostopa le do svojih. Pri-
vlac¢nost javnega oblaka je v tem, da uporabnikom pri-
hrani zacetni stroSek vzpostavitve infrastrukture in nudi
predvidljive operativne stroske. Glavni varnostni pomi-
slek pa se nanasa na to, da so racunski viri in podatki
pod nadzorom ponudnika. Vecji ponudniki na podrocju
javnih oblakov so Amazon, Google, Microsoft in drugi.

2.1.2  Skupnostni oblak

Pri skupnostnem oblaku skupina organizacij za lastne po-
trebe ustanovi skupno oblac¢no infrastrukturo. Tak$na na-
mestitev je pogosta za zdravstvene, znanstvene ali vladne
organizacije z namenom laZjega obvladovanja stroskov.
Storitve v skupnostnem oblaku so tako dostopne le upo-
rabnikom iz omenjenih organizacij, medtem ko je delitev
virov podobna delitvi v javnem oblaku, a obicajno z ve¢jo
mero prilagodljivosti.

2.1.3  Zasebni oblak

O zasebnem oblaku govorimo, ko je obla¢na infrastruk-
tura v lasti organizacije in namenjena le lastnim potre-
bam. Racunalni$ka oprema se obicajno nahaja v prosto-
rih organizacije, ni pa to nujno. Ta model omogoca lazji
nadzor nad varnostjo, a zahteva znanje za upravljanje z
oblacno infrastrukturo. (Pripomnimo, da zgolj zasebna
racunalnis$ka infrastruktura $e ne pomeni, da gre za za-
sebni oblak: racunski viri morajo biti ustrezno organizi-
rani, da podpirajo koncepte racunalniStva v oblaku.)

2.1.4 Hibridni oblak

Pri hibridnem oblaku gre za kombinacijo dveh ali vec¢
namestitvenih modelov. Pogosta kombinacija je javni—
zasebni oblak, kjer se del racunskih virov izvaja na jav-



nem oblaku, del pa na zasebnem. Razlogi za tako hibri-
dnost so denimo varnostni pomisleki ali prevelike zaka-
snitve v javnem oblaku in podobno. Tak model je pogosta
vmesna tocka, ko organizacija seli racunske vire na javno
oblacno infrastrukturo. Hibridni model je privlacen, saj
ponuja tako prednosti javnega kot tudi zasebnega oblaka,
a je zaradi kompleksne integracije izvedbeno zahtevnejsi.

2.2 Storitveni model

Model storitve doloca, katere raunske vire ponudnik nudi
in na kak¥nem nivoju abstrakcije. Ceprav je danes tovr-
stnih abstrakcij vec, izvirna NIST klasifikacija [1] podaja
tri: infrastrukturo kot storitev, platformo kot storitev in
programsko opremo kot storitev.

2.2.1 Infrastruktura kot storitev

Ponudba infrastrukture kot storitve (angl. infrastructure
as a service, laaS) pomeni oskrbo racunskih, podatkov-
nih in omreZnih kapacitet, kjer uporabnik tipicno prejme
navidezni stroj (angl. virtual machine) z Zelenimi kapaci-
tetami in sam upravlja z operacijskim sistemom in ostalo
programsko opremo. Ponudnik pa nadzira in upravlja s
hipervizorjem, s strojno opremo ter z omreZzno in elek-
tri¢no infrastrukturo. Izmed vseh storitvenih modelov gre
za najbolj sploSnega, saj omogoca poganjanje poljubnih
delovnih bremen.

2.2.2  Platforma kot storitev

Platforma kot storitev (angl. platform as a service, PaaS)
pomeni, da ponudnik poleg infrastrukturnega dela Se do-
datno upravlja z operacijskim sistemom, izvajalnim oko-
ljem ter razlicnimi aplikacijskimi storitvami. Pri tem se
uporabnikova domena nadzora kréi: uporabnik pri tem
nadzira le Se podatke, razvito aplikacijo in nekatere nasta-
vitve izvajalnega okolja. Privlacnost platforme kot stori-
tve je v tem, omogoca hitro namestitev in poganjanje apli-
kacij, ki so razvite v programskih jezikih in z orodji, ki
jih ponudnik podpira. Poleg obi¢ajnih storitev ponudniki
ponujajo tudi lastne specificne reSitve, ki so na voljo le
na njihovi platformi. Pri tem velja omeniti, da se lahko
uporabnik z uporabo takih storitev na ponudnika nehote
priklene (angl. vendor lock-in), saj bi ob morebitni za-
menjavi ponudnika tovrstne storitve izgubil.

2.2.3 Programska oprema kot storitev

Nivo programska oprema kot storitev (angl. software as
a service, SaaS) pomeni, da celoten razvoj, vzdrZevanje
in poganjanje aplikacije preidejo v domeno ponudnika.
Tako uporabnik le uporablja ponujeno aplikacijo in zanjo
placuje. Uporabnik tako priskrbi le podatke in poslovne
procese, vse ostalo je v domeni ponudnika. Primeri tovr-
stnih storitev so Office 365, Gmail in drugi.

3 Deljena skrb za varnost

Na podlagi podane klasifikacije oblacnih storitev sledi,
da so obveznosti ponudnika in uporabnika storitve od-
visne od ponujenega namestitvenega in storitvenega mo-
dela. Denimo, pri predstavljenih Stirih namestitvenih in
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treh storitvenih modelih lahko konstruiramo 12 konfigu-
racij: vse od infrastrukture kot storitve na javnem oblaku,
do programske opreme kot storitve na zasebnem. Obve-
znosti ponudnika in uporabnika obla¢nih storitev so pri
teh kombinacijah razli¢ne.

Enako lahko trdimo za obveznosti zagotavljanja var-
nostnih storitev: ponudnik in uporabnik vsak zagotavljata
varnostne storitve skladno z namestitvenim in storitvenim
modelom, cemur pravimo deljena skrb za varnost (angl.
shared security responsibility) [3]. Obicajno omenjenih
12 kombinacij zlozimo v $tiri na nacin kot podaja Slika
bolj kot razmejitev med javni, zasebni, hibridni ali sku-
pnostni oblak je pomembno ali uporabnik tudi nastopa v
vlogi ponudnika storitve in ima tako tudi (lokalen) nadzor
nad racunskimi viri ali ne.

Le s tak§nim dogovorom o deljeni skrbi za varnost
je mogoce zagotavljati varnostne storitve. A podatki ka-
7ejo, da je takSna razmejitev slabo razumljena: raziskava
ugotavlja, da je le 43 % anketiranih strokovnjakov, ki za-
sedajo vodilna mesta v sluzbah za informatikov, v celoti
pravilno podalo razmejitev deljene odgovornosti pri po-
nudbi infrastrukture kot storitve [4].

4 Tveganja v oblaku

V tem razdelku najprej opredelimo varnostne groznje, za-
tem pojasnimo, kako se iz groZenj izpeljejo tveganja, in
na koncu predstavimo ter analiziramo odgovornosti pri
najbolj pogostih.

4.1 Groznje

Pod groZnjo razumemo vsakr$no okoli$¢ino, ki lahko pov-
zro¢i Skodo racunalniSkem sistemu. V sploSnem to po-
meni ohromitev varnostnih storitev, od katerih so najpo-
membnejse zaupnost, celovitost in razpoloZljivost, pogo-
sto pa med njih uvr§¢amo Se neovrgljivost, overjanje, av-
torizacijo in nadzor dostopa.

Pri varnostni obravnavi je pomembno, da so groZnje
identificirane sistemati¢no. Pogosto si pri tem pomagamo
z modeli za identifikacijo groZenj, kot je denimo model
STRIDE [3], ali pa jih skuSamo identificirati na podlagi
preteklih varnostnih incidentov in izkuSen;.

4.2 Tveganja

Vsaki identificirani groZnji nato pripiSemo stopnjo resno-
sti, imenovano tveganje. Tveganje za posamezno gro-
Znjo pogosto izracunano kot kombinacijo verjetnosti, da
se groZnja uresnici, in negativnega ucinka, ki ga tako ure-
sni¢enje prinese [6]. Razmerje je podano v enacbi|l} kjer
Clen P(g) podaja verjetnost, ¢len I(g) pa negativni udi-
nek.

R(g) =P(g)-1(g) ¢))

Pri analizi tveganj je potrebno oba Clena oceniti. Obi-
¢ajno verjetnost nastopa groznje ocenimo na podlagi dveh
komponent: vektorja napada ter ranljivosti sistema.
Vektor napada podaja nacin, kako se napad (ali groznja)
uresnici, zato ga ocenimo kot kombinacijo zmozZnosti po-
tencialnih napadalcev in zahtevnosti izvedbe napada. De-
nimo, finanéno dobro podprti napadalci lahko izvedejo
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D Varnost zagotavlja uporabnik

D Varnost zagotavlja ponudnik

Slika 1: Deljena skrb za varnost podaja razmejitev odgovornosti za zagotavljanje varnostnih storitev med uporabnikom

in ponudnikom storitve; povzeto po [1].

kompleksnejse napade kot nekdo, ki deluje samostojno.
Ranljivost sistema pa ocenimo na podlagi pogostosti in
zaznavnosti ranljivosti, ki jih mora napadalec za uspe-
$no izvedbo napada izkoristi. Po drugi strani pa je ocena
ucinka napada organizacijsko pogojena. Zato pri sploSni
obravnavi tveganj ocenimo le tehni¢ni ucinek napada tj.
kaj napadalec doseze, npr. razkrije ali unici podatke, ne
pa kaks$no poslovno $kodo s tem povzroci. Slednje je na-
mre¢ odvisno od posamezne organizacije.

4.3 Primeri seznamov tveganj

Ko groznjam pripiSemo tveganja, jih lahko rangiramo in
s tem dolo¢imo prioriteto obravnave: groZnje, ki predsta-
vljajo vecja tveganja morajo biti naslovljena prioritetno.
Tako v nadaljevanju podajamo tri sezname groZenj, ure-
jene po tveganjih, med leti 2019 in 2022. Pri vsaki gro-
Znji oznac¢imo, koga bremeni, da jo naslovi oz. po Cigavi
krivdi lahko nastane: P — ponudnik, U — uporabnik, O
— Oba. Oznaka je podana na podlagi podrobnega opisa
groZnje v primarnem viru vsakega seznama.

4.3.1 CISCO Cloud Top 10 Risks

Prvi seznam je iz leta 2019, ki ga je v svojem porocilu
izdal CISCO [7] ter identificira naslednjih deset groZenj
kot takih z najve¢jim tveganjem.

(O) Odgovornost in razpolaganje s podatki.

(U) Federacija uporabniskih identitet.

(P) Pravni vidiki in regulativna skladnost.

(P) Skrb za neprekinjeno poslovanje in odpornost.
(P) Uporabniska zasebnost in sekundarna uporaba po-
datkov.

(O) Integracija storitev in podatkov.

(P) Vec¢najemniska in fizi¢na varnost.

(U) Analiza incidentov in digitalna forenzika.

(P) Varnost infrastrukture.

(U) Razkritje testnih okolij.
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4.3.2 OWASP Cloud-Native Application Security Top 10

Naslednji seznam je iz leta 2021 in izdan s strani orga-
nizacije Open Wordlwide Application Security Project
(OWASP) [17].

1. (U) Nevarne nastavitve storitev, vsebnikov in orke-
stracij.

2. (O) Dovzetnost na napade z vrivanjem.

3. (U) Pomanjkljivo overjanje in avtorizacija.

(U) Cevovod CI/CD (angl. continuous integration/con-

tinuous deployment) in napake oskrbovalne verige pro-

gramske opreme.

(U) Nezavarovana shramba tajnih vrednosti.

(O) Permisivne in nezadostne omreZne politike.

(O) Uporaba komponent z znanimi ranljivostmi.

(U) Neskrbno ravnanje z viri

(U) Nezadostne omejitve racunskih virov.

(O) Neucinkovito spremljanje in beleZenje.
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4.3.3 CSA Top Threats to Cloud Computing

Zadnji seznam je iz leta 2022 in prihaja s strani zveze
Cloud Security Alliance [8]] ter podaja seznam enajstih
grozZenj z najvecjim tveganjem.

1. (U) Pomanjkljivo upravljanje identitet, poverilnic, do-
stopa in kljucev.

2. (U) Nezavarovani uporabniski in programski vmesniki
APL

3. (U) Napacne nastavitve storitev in nezadosten nadzor
nad spremembami.

4. (U) Odsotnost varnostne arhitekture in strategije za
prehod v oblak.

5. (U) Odsotnost varnih praks pri razvoju programske
opreme.

6. (O) Uporaba nevarnih knjiZnic.

(O) Sistemske ranljivosti.

8. (0) Nenamerno razkritje podatkov v oblaku.
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9. (U) Napacne nastavitve in izraba funkcij serverless in
vsebniskih bremen.
10. (O) Organiziran kriminal, napadalci in skupine APT
(angl. advanced persistent threats).
11. (O) Kraja podatkov iz oblacne shrambe.

4.4 Diskusija

Tabela |1| povzema tveganja, ki bremenijo ponudnike in
uporabnike v posameznih letih. V oklepaju sta v vsaki ce-
lici navedena $e relativni deleZ ter mediana ranga tveganj,
ki odpadejo nanju. (V primerih, ko je tveganje oznaceno
kot dolZnost obeh, ga Stejemo dvojno, zato vsota deleZev
v posameznem letu presega 100 %.) Denimo, leta 2019
je izmed 10 tveganj 7 takih, ki bremenijo ponudnika, kar
znasa 70 %. Rangi omenjenih tveganj so 1, 3, 4, 5, 6, 7
in 9, kar nanese mediano rangov 5.

Tabela 1: Stevilo, deleZ in mediana rangov tveganj s pred-
stavljenih seznamov, ki bremenijo ponudnika in uporab-
nika oblaénih storitev.

Leto Breme ponudnika Breme uporabnika
2019 7 (70 %; 5) 5 (50 %; 6)

2021 4 (40 %; 6.5) 10 (100 %; 5.5)
2022 545 %; 8) 11 (100 %; 6)

Analiza kaZe, da v zadnjem Casu prihaja do premika.
Videti je, kako Cedalje bolj prednjacijo tveganja, ki bre-
menijo uporabnike, medtem ko se tveganja, ki bremenijo
ponudnike, zmanjSujejo — tako v Stevnosti kot v pomemb-
nosti. Denimo delez tveganj, ki bremenijo ponudnike, se
je od leta 2019 do 2022 znizal s 70 % na 45 %, deleZ tve-
ganj, ki bremenijo uporabnike, pa se je povecal s 50 % na
100 %. Podobno je tudi z resnostjo tveganj: tveganja, ki
bremenijo ponudnike, so postala manj izrazita (mediana
rangov se je zviSala s 5 na 8), medtem ko mediana rangov
za uporabniSka tveganja vztraja na 6.

Gotovih razlogov za omenjeno dinamiko ne poznamo,
navajamo pa dva dejavnika, ki lahko delno pojasnita na-
stale razmere. Prvi¢, podrocje racunalnistva v oblaku je
danes standardizirano [1]] in v veliko vidikih tudi reguli-
rano, npr. [9]]. Posledi¢no so ponudniki izboljsali kako-
vost svojih storitev, vkljuno z varnostnimi vidiki. Svoje
je naredil Se trg, kjer se ponudniki z nezadostnim nivojem
varnostnih storitev niso obdrzali, npr. [10]. Drugic, Ste-
vilo uporabnikov obla¢nih storitev je zadnjih nekaj let v
porastu [8]]. Neizogibno to vkljucuje tudi priliv manj ve-
$¢ih uporabnikov, kar ve¢a moznost varnostnih inciden-
tov, posebej takih, ki bremenijo uporabnike. Slednje je
razumljivo, saj je uporaba oblacnih storitev pogosto dru-
gacna od uporabe lokalne infrastrukture in zahteva doda-
tna znanja, ki jih marsikateri novi uporabnik nima, eprav
je morda ves¢ dela na lokalni infrastrukturi.

Nazadnje Se omenimo, da je nasa analiza omejena.
Osredotocena je zgolj na najvecja tveganja—imamo tri
sezname 10 tveganj—a vseh tveganj je ve¢. Ceprav da-
nes prednjacijo tveganja, ki bremenijo uporabnike, to ne
pomeni, da tveganja za ponudnike ni: le manj izrazita so,
zato so s tovrstnih “naj 10” seznamov tudi izpadla.
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5 Zakljucek

V prispevku smo povzeli za varnost relevantne vidike ra-
Cunalni$tva v oblaku, opisali koncept deljene skrbi za var-
nost med ponudnikom in uporabnikom ter nato analizirali
pojavnost najbolj pogostih tveganj. Rezultati kazejo, da
se je glavnina tveganj od leta 2019 do 2022 premaknila
s strani ponudnikov na stran uporabnikov obla¢nih stori-
tev. To nakazuje potrebo po dodatnih raziskavah in, ce
se izkaZe potreba, po razvoju novih storitev, s katerimi
bi ponudniki pomagali uporabnikom omenjena tveganja
nasloviti.
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