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A study on the use of parameterized query
templates in the investigation platform

Digital forensics benefit from large amount of heteroge-
neous data, as they can be used to improve the investiga-
tion of crime cases. Data inspection is usually performed
through query languages. However, query languages are
usually too complex for the typical usecase. Therefore, we
have developed a support for parameterised query tem-
plates that make it both easier and faster for the user to
query data and thus investigate crimes more efficiently. In
the context of this study, we compared the querying time
by directly using the Cypher query language or through
the use of parameterised query templates on several exam-
ples. We found that query templates significantly improved
investigation workflow.

1 Uvod

Dandanes nas digitalizacija spremlja na vsakem koraku,
zato koli¢ina elektronskih podatkov, ki jih ustvarjamo,
narasca eksponentno. Ti podatki vsebujejo informacije, ki
so klju¢ne za preprecCevanje, odkrivanje in preiskovanje
kaznivih ravnanj. Vendar odkrivanje teh informacij ni
enostavno zaradi velikih koli¢in podatkov v raznovrstnih
formatih in oblikah, v katerih je potrebno poiskati ustrezne
vzorce [1, 2]. Pri tem je potrebno upoStevati, da so zbrani
podatki lahko tudi pomanjkljivi in napacni.

Za preprecevanje, odkrivanje in preiskovanje kaznivih
ravnanj potrebujemo ustrezna programska orodja za iska-
nje koristnih informacij v velikih koli¢inah heterogenih
podatkov. Namen tovrstnih analiz podatkov je predvsem
iskanje izstopajoCih pojavov in sumljivih povezav. Zato
se namesto orodij za poslovno porocanje, kot je Microsoft
PowerBI, pogosteje uporabljajo orodja, kot so i2 Analyst
notebook, Sentinel, Pajek, QlikView, Geotime [3]. Glavna
slabost obstojecih orodij pa je v tem, da so pogosto prila-
gojena za dolocen tip podatkov, omejena glede zmoZnosti
preiskovanja, uporabnisko neprijazna, ne omogocajo sku-
pinskega dela ali niso dovolj prilagodljiva.

Zanamen uporabniSko prijaznega in hkrati naprednega
preiskovanja velike koli¢ine heterogenih podatkovnih vi-
rov smo razvili preiskovalno platformo STALITA [3], ka-
tere temelj je napredna analitika podatkov umescenih v
grafih. V platformi STALITA se uporablja NoSQL grafna
podatkovna baza Neo4J, kar prinasa dinami¢ne podat-
kovne modele in ucinkovito iskanje koristnih informacij.
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Dinamicno prilagajanje podatkovnih modelov vhodnim
podatkom je zelo pomembno, saj skoraj vsak preiskovalni
primer vkljucuje drugacne podatke. Podatkovni modeli na
podlagi teorije grafov pa za razliko od entitetno-relacijskih
modelov omogocajo u€inkovitejSe iskanje izstopajocih po-
javov, sumljivih povezav in zapletenih vzorcev ter ne zgolj
preproste statistike in trendov. Pri tem pa je klju¢no po-
znavanje poizvedovalnega jezika Cypher [4], ki je del
podatkovne baze Neo4lJ. Neposredna uporaba tega jezika
omogoca izjemno izrazno mo€ in fleksibilnost, vendar
zahteva dobro poznavanje jezika, esar od preiskovalcev z
razli¢cnimi domenskimi znanji ne moremo zahtevati.

Uporabnisko prijazni nacin sestavljanja poizvedb je
v preteklosti Ze bil predmet ve¢ raziskav, kot so vizualni
jeziki za poizvedovanje po podatkovnih bazah [5, 6] in
samodejna tvorba poizvedb na podlago uporabnisko po-
danih primerov rezultatov poizvedb [7]. Toda prevelika
splosnost in velik nabor moZnih funkcionalnosti so lahko
za uporabnika neugodne. Zato se v zadnjem Casu kot al-
ternativen pristop za poizvedovanje po podatkovnih bazah
razvija uporaba naravnega jezika [8], kar vkljucuje poi-
zvedovanje v naravnem jeziku v obliki pogovora [9, 10].
Toda bistvena omejitev je v tem, da uporabnik pogosto
ne ve, kateri podatki so na voljo in tudi katere poizve-
dbe lahko izvede. Prav tako je zgolj na podlagi pogovora
kompleksnejSe poizvedbe teZje ponoviti.

Z ozirom na te omejitve smo za preiskovalno plat-
formo STALITA razvili informacijsko podporo za para-
metrizirane predloge poizvedb, ki jih napredni uporab-
nik — poznavalec poizvedovalnega jezika Cypher, vnaprej
pripravi. Manj napredni uporabniki pa te predloge upo-
rabljajo, kar omogoca ucinkovitejse iskanje koristnih in-
formacij brez zahteve po poznavanju jezika Cypher. Za
vecjo fleksibilnost se pri predlogah poizvedb lahko dodajo
parametri brez potrebe po dodatnem pisanju programske
kode. Da lahko potrdimo korist uporabe predlog poizvedb,
smo izvedli Studijo primera uporabe predlog poizvedb. Pri
tem smo preverili, ali uporaba predlog poizvedb omogoca
hitrejSe poizvedovanje proti rocnemu pisanju in spremi-
njanju poizvedb.

2 Metodologija

Preiskovalna platforma STALITA [3] je sestavljena iz za-
lednega dela, na katerem se hranijo podatki, izvajajo po-
izvedbe in upravljajo dostopi do podatkov, ter iz Celnega



1 | MATCH (nl:Racun {stevilka:
[t]->(n2:Racun {stevilka:
2 RETURN nl, t, n2

IAI})_
IBI})

Slika 1: Primer poizvedbe za iskanje transakcij med transakcij-
skima ra¢unoma A in B v poizvedovalnem jeziku Cypher.

1 | MATCH (nl:Racun {stevilka:
-[t]-(n2:Racun {stevilka:
2 | RETURN nl, t, n2

StrraA})
$trrB})

Slika 2: Poizvedba v poizvedovalnem jeziku Cypher v predlogi
poizvedbe za iskanje transakcij med transakcijskima racunoma,
podanima s parametroma #r7A in trrB.

dela v obliki spletne aplikacije, ki preko grafi¢nega upora-
bniSkega vmesnika omogoca dostop do zalednega dela,
omogoca zagon poizvedb in prikaz rezultatov poizvedb z
uporabno naprednih vizualizacij podatkov.

Spletna aplikacija platforme deluje tako, da uporabnik
v spletnem brskalniku na zacetku izbere preiskovalni pri-
mer in nato izvede poizvedbo, s katero analizira vnaprej
naloZene podatke preiskovalnega primera. Kot rezultat po-
izvedbe se praviloma posredujejo podatki v grafni obliki,
kar pomeni, da so vsi heterogeni podatki predstavljeni z
vozli$¢i in povezavami med njimi. Tako lahko hranimo
na primer vozli§¢a: banka, transakcijski racun in oseba,
pri Cemer povezave dolocajo pripadnost transakcijskega
racuna banki in osebi ter tudi transakcije med dvema tran-
sakcijskima raCunoma. Dobljene podatke lahko uporabnik
pregleduje v grafi¢ni [11] ali v tabelari¢ni obliki.

Poizvedovalni jezik Cypher je temeljno orodje za pre-
iskovanje v preiskovalni platformi. Uporabnik izvaja poiz-
vedbe tako, da v pojavnem oknu spletne aplikacije napise
poizvedbo v jeziku Cypher in jo nato poslje v zaledni
del, kjer se poizvedba v podatkovni bazi Neo4J izvede in
nato se rezultat poslje uporabniku za nadaljnjo analizo. V
primeru, da Zelimo pridobiti vse transakcije med transak-
cijskima ra¢unoma A in B, izvedemo poizvedbo, prikazano
na sliki 1. Rezultat poizvedbe je seznam povezav med
vozliS¢ema nl in n2, pri Cemer vsaka povezava predstavlja
eno transakcijo.

Od zacetnega uporabnika ne moremo pri¢akovati do-
brega poznavanja poizvedovalnega jezika Cypher. Prav
tako lahko tudi napredni uporabnik naredi napake pri se-
stavljanju poizvedb. Zato smo razvili podporo za para-
metrizirane predloge vnaprej pripravljenih poizvedb, ki
jih lahko uporabnik preko graficnega uporabniskega vme-
snika poi§ce, ustrezno parametrizira in izvede.

Informacijska podpora za predloge poizvedb deluje
tako, da napredni uporabnik vnaprej zapise poizvedbo
Cypbher in ji dolo¢i kategorijo in ime. Poizvedbo na sliki 1
bi lahko kategorizirali pod “Bancni podatki” in poime-
novali kot “Seznam transakcij med trr. A in B”. Nato
se v poizvedbi Cypher dolo¢i vnosna polja oziroma para-
metre, ki jih uporabnik lahko spreminja. Primer taks$ne
poizvedbe je na sliki 2 pri Cemer trrA in trrB predstavljata
parametre predloge poizvedbe. Nato se v lo¢enem oknu
dolo¢i lastnosti parametrov, v naSem primeru to storimo
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Celni del platforme

Odprtje okna za ustvarjanje
predloge poizvedbe
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Vnos imena
predloge poizvedbe
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poizvedbe

Dologitev
parametrov predloge

! |

Shranjevanje
predloge poizvedbe

Zaprtje okna

, Zaledni del |
! platforme 1

Slika 3: Delovanje platforme STALITA pri izdelavi predloge
poizvedbe, pri Cemer polna Crta predstavlja tok obdelave, ¢rtkana
¢rta pa predstavlja tok podatkov.

1 | MATCH (a:Racun)-[t]-(b:Racun)
2 RETURN DISTINCT a.stevilka

Slika 4: Primer poizvedbe v poizvedovalnem jeziku Cypher, ki
vrne seznam vseh Stevilk ban¢nih racunov.

za trrA in trrB. Za vsak parameter dolo¢imo ime, opis
in tip vrednosti. Pri tem so dovoljeni tipi vrednosti niz,
Stevilo ali datum. Glede na to, da je za doloene parame-
tre predviden omejen nabor vrednosti, smo zasnovali tudi
podporo za podpoizvedbe Cypher, ki za podan parameter
napolnijo seznam moZnih vrednosti. Delovanje platforme
pri izdelavi predloge poizvedbe je prikazano na sliki 3.

Drugim uporabnikom, ki ne poznajo poizvedovalnega
jezika Cypher, so predloge poizvedb dostopne preko gra-
ficnega menija v spletni aplikaciji. V spustnem meniju se
nahajajo kategorije, v katerih so imena predlog poizvedb.
Ko uporabnik izbere predlogo poizvedbe, se odpre po-
javno okno, kjer se prikaze zgolj seznam parametrov poiz-
vedb z njihovimi opis. V nasem primeru se prikaZeta zgol]
dve vnosni polji za transakcijska racuna A in B. Glede na
to, da smo za #rrA in trrB dolocili podpoizvedbi Cypher za
nalaganje vseh moZnih Stevilk transakcijskih racunov, ki
je prikazana na sliki 4, se ob odprtju okna izvedeta podpo-
izvedbi, ki za obe vnosni polji napolnita seznama moZnih
vednosti. Uporabnik nato vnese ustrezne vrednosti, pri
¢emer si v primeru podpoizvedb pomaga s spustnim me-
nijem. Nato se v ozadju generira poizvedba Cypher, pri
¢emer se na mesta parametrov zapisejo dejanske vredno-
sti parametrov. Tocen potek uporabe in zagona predloge
poizvedb je prikazan na sliki 5.

Opisane predloge poizvedb imajo sledeCe prednosti
pred neposrednim pisanjem poizvedb:

* uporabniku ni potrebno poznati poizvedovalnega
jezika Cypher;

* preko menija so pogosto uporabne poizvedbe do-
stopnejSe, kar pohitri preiskovanje;

* na podlagi menija s predlogami poizvedb je mozno
hitro ugotoviti mozne nacine poizvedovanja;
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Slika 5: Potek poizvedovanja s predlogami poizvedb, pri cemer
polna Crta predstavlja tok obdelave, ¢rtkana Crta pa predstavlja
tok podatkov.

* z uporabo podpoizvedb in spustnega menija s sezna-
mom dovoljenih vrednosti zmanjSamo verjetnost
vnosa napak.

3 Rezultati in diskusija

Uporabnost predlog poizvedb smo preverili tako, da smo
primerjali ¢as poizvedovanja petih uporabnikov z upo-
rabo predlog poizvedb proti roénemu vnasanju poizvedb
Cypher. Poizvedovali smo nad podatkovno bazo banc¢nih
transakcij, ki je hranila 1523 vozlis¢ in 8098 povezav,
kar vkljucuje 197 transakcijskih racunov in 356 nakazil.
Merili smo sledece poizvedbe:

* PI1 - Izpis vsote vseh bancnih transakcij, kar smo iz-
vedli s poizvedbo Cypher na sliki 6. P1 predstavlja
torej vnaprej pripravljeno poizvedbo Cypher brez
parametrov.

* P2 - Izpis bancnih transakcij, katerih znesek je visji
od parametra $znesek, kar smo izvedli s poizvedbo
na sliki 7. P2 predstavlja torej poizvedbo z enim
numeri¢nim parametrom.

* P3 - Izpis transakcij tekoCega racuna trrA, kar smo
izvedli s poizvedbo na sliki 8. P3 predstavlja poiz-
vedbo z enim tekstovnim parametrom, pri ¢emer je
nabor moZnih vrednosti omejen in ga je moZno pre-
brati iz podatkovne baze z uporabo podpoizvedbe
na sliki 4.

Merjenje P1 smo priceli ob prvem kliku na meni v

spletni aplikaciji, kjer je vsak uporabnik ro¢no vnesel po-
izvedbo Cypher ali je izbral vnaprej pripravljeno predlogo
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1 | MATCH (a)-[t]->(b)

2 | RETURN sum(t.znesek) AS Vsota

Slika 6: Poizvedba P1 v poizvedovalnem jeziku Cypher za izpis
vsote ban¢nih transakcij.

1 | MATCH (a:Racun)-[t]->(b:Racun)
2 | WHERE t.znesek > $znesek
3 RETURN a, t, b

Slika 7: Poizvedba P2 v poizvedovalnem jeziku Cypher za izpis
banc¢nih transakcij, katerih znesek je visji od parametra znesek.

poizvedbe. Pri prvem nacinu je uporabnik ro¢no prepisal
poizvedbo iz slike 6. Meritev smo zakljucili ob kliku na
zagon poizvedbe. Merjenje priprave poizvedbe smo pri
vsakem uporabniku izvedli desetkrat. Na podoben nacin
smo merili tudi poizvedbi P2 in P3.

Glede na to, da smo pri P1 Ze podrobno merili ro¢no
vnasanje poizvedbe iz slike, smo pri P2 uporabniku do-
volili, da poizvedbo P2 prilepi iz odlozis¢a. Uporabnik
je moral pri vsakem zagonu namesto parametra $znesek
ro¢no napisati Stevilko zagona. Prav tako je moral pri upo-
rabi predlog poizvedb kot edini parameter podati $tevilko
zagona.

Tudi pri P3 smo merili as vnosa poizvedbe iz odlozis¢a
in potem roc¢ni vnos Stevilke obstojeCega transakcijskega
racun iz seznama glede na zaporedno Stevilko merjenja.
Pred vsakim zagonom smo torej ro¢no spremenili poizve-
dbo Cypher tako, da smo vnesli vnaprej izbrano Stevilko
transakcijskega racuna. Pri uporabi predlog poizvedb je
uporabnik v vnosno polje na enak nacin ro¢no vnesel
Stevilko transakcijskega racuna.

Nacin poizvedovanja pri P3 smo nadgradili z uporabo
spustnega seznama vsem moZnih Stevilk transakcijskih
raunov. Pri tem je uporabnik z vnosom zgolj zacetnih
Stirih znakov in nato z izbiro vnosa iz spustnega menija
skrajSal cas vnasanja. Med vnosom se je namre¢ zozil
nabor ponujenih Stevilk transakcijskih raCunov na enega
ali dva.

Rezultati meritev poizvedovanj v obliki grafikona kvan-
tilov so prikazani na sliki 9. Za osamelce sklepamo, da
predstavljajo napake pri vnasanju podatkov. Glede na raz-
liko med P1 (C) in P1 (PP) sklepamo, da je ro¢ni vnos
poizvedb izrazito poCasnejsi, zato so predloge poizvedb
nujne. Glede na razliko med P1 (C) in P2 (C) sklepamo,
da uporaba odlozis¢a pohitri poizvedovanje Ze pri tako
kratkih poizvedbah, kot sta P1 in P2. Razlika med P2 (C)
in P2 (PP) nakazuje, da je vnaSanje Stevilk v vnosno polje
ucinkovitejSe od neposrednega spreminjanja poizvedbe
Cypher. Glede na razliko med P2 (C) in P3 (C) ter med

1 | MATCH (nl:Racun {stevilka:
$trrA})-[t]->(n2:Racun)
2 | RETURN nl, t, n2

Slika 8: Poizvedba P3 v poizvedovalnem jeziku Cypher za izpis
vseh ban¢nih transakcij iz transakcijskega racuna frrA, podanega
kot parameter.
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Slika 9: Grafikon kvantilov in osamelcev trajanja priprave po-
izvedb P1, P2 in P3 glede na ro¢ni vnos (C), uporabo predloge
poizvedb (PP) in uporabo predloge poizvedb s spustnim sezna-
mom (PPSS).

P2 (PP) in P3 (PP) opazimo, da ro¢no vnasanje Stevilk
racunov vzame bistveno ve¢ Casa kot vnos manjSih vre-
dnosti. Meritve pri P3 (PPSS) dokazujejo, da uporaba
spustnega seznama bistveno pohitri preiskovanje, zato ga
je smiselno uporabiti pri vnosu daljsih nizov. Uporaba
predlog poizvedb pa ne prinasa samo prihranka v Casu
priprave poizvedb, ampak omogoca preiskovalcem, da
s pripravljenimi poizvedbami poiscejo koristne informa-
cije v podatkih brez poznavanja jezika Cypher in teorije
grafov.

Predloge poizvedb omogocajo bistveno hitrejse poi-
zvedovanje tudi od nekaterih alternativnih nacinov poi-
zvedovanja. Tvorba novih poizvedb na podlagi primerov
uporabe [7] lahko od uporabnika zahteva ve¢ minut za
vnasanje primerov. Grafi¢no poizvedovanje [6] bistveno
olajsSa poizvedovanje, vendar od uporabnika lahko zahteva
ve€ 10 sekund.

4 Zakljucek

V prispevku smo predstavili predloge poizvedb na pri-
meru preiskovalne platforme. Predloge poizvedb lahko za
vecino scenarijev uporabe nadomestijo neposredni vnos
poizvedb. Uporaba predlog poizvedb omogoca hitrejse
preiskovanje, saj ni potrebnega rocnega vnasanja poizvedb.
Poleg tega predlagan spustni seznam znotraj predlog po-
izvedb skrajSa vnaSanje parametrov. Najbolj pomemben
prispevek teh predlog je, da lahko platformo STALITA
uporabljajo tudi preiskovalci, ki niso vesci pisanja poiz-
vedb v programskem jeziku Cypher.

V prihodnjem delu bi Zeleli najprej nadgraditi predloge
poizvedb z novimi funkcionalnostmi. Najprej bi dodali
podporo za veriZenje predlog poizvedb, kar bi omogocalo
uporabnisko prijazno kompleksnejse poizvedovanje. Nato
pa bi dodali podporo za preverjanje pravilnosti vnese-
nih parametrov poizvedb, npr. da so parametri poizvedb
samo znotraj dovoljenih vrednosti. V prihodnosti Zelimo
prav tako preveriti uporabnost predlog poizvedb na SirSem
krogu uporabnikov z razli¢nim predznanjem na vec scena-
rijih uporabe. Pri tem bi Zeleli vkljuciti tudi druge podatke
poleg bancnih transakcij. Prav tako vidimo priloZnost,
da te predloge nadgradimo z modulom, ki bo uporabniku
pomagal poiskati najbolj primerno poizvedbo glede na
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njegove potrebe.
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