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Quantum Remote Sensing Technologies and
Quantum Radar

The advent of quantum technologies has significantly ad-
vanced the field of remote sensing and led to the devel-
opment of quantum remote sensing and quantum radar
systems. This paper provides an overview of these break-
through technologies, focusing on the underlying princi-
ples, potential applications and recent advances. Quan-
tum remote sensing utilizes quantum entanglement and
superposition to achieve higher sensitivity and resolu-
tion compared to classical methods. In particular, quan-
tum radar utilizes the unique properties of entangled pho-
tons to improve target detection and imaging capabili-
ties, offering significant advantages in terms of stealth,
noise resistance and information security. We provide an
overview of key theoretical concepts, including quantum
illumination and quantum interferometry, and discuss re-
cent experimental demonstrations that show the feasibil-
ity and performance advantages of these technologies. In
addition, we address the technical challenges and future
directions for research and development in this emerging
field, emphasizing the transformative impact of quantum
technologies on remote sensing applications in both civil-
ian and military domains.

1 Uvod v kvantne tehnologije daljinskega
zaznavanja

Kvantne tehnologije se Ze dobro uvajajo na podrocja
radunalnistva, zaznavanja in komunikacij. Se posebej
pomembno podrocje je prenos kvantnega kljuca (angl.
quantum key distribution — QKD), ki sluZi za Sifriranje
obcutljivih podatkov in preprecevanje kibernetskih
napadov [1]. Na drugi strani vedno zmogljivejsi kvantni
racunalniki omogocajo boljSe upravljanje, optimizacijo
in raziskovanje. Transportna industrija kvantne pojave
trenutno Ze izkoris¢a za natan¢no merjenje ¢asa preko ce-
zijevih atomov v atomskih urah. Najnove;jsi napredek pri
uporabi kvantne mehanike v drugi kvantni revoluciji [2]
pa obeta tudi vedno bolj varne sisteme za pozicioniranje,
navigacijo in dolocanje ¢asa [3].

Kvantno S$ifriranje je znanost, ki se ukvarja z izkori-
S€¢anjem kvantnih lastnosti za opravljanje nalog Sifriranja
v digitalni druzbi. Pri tem je glavna prednost kvantnega
Sifriranja ta, da lahko opravlja tiste naloge Sifriranja, ki
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jih v klasi¢ni komunikaciji ni mogoce opraviti [4]. Pric¢a-
kovati je, da bo kvantno racunalnistvo omogocilo razvoj
zelo ucinkovitih deSifrirnih algoritmov, kar bo imelo za
posledico razbitje klasi¢nih Sifrirnih postopkov.

Osnova za uvedbo kvantnih tehnologij v drugi kvan-
tni revoluciji sta fizikalna principa superpozicije in pre-
pletenosti. Prav ta dva sta tudi najbolj zanimiva na podro-
¢ju satelitskih komunikacij. Koncepta kvantne preplete-
nosti in prenosa kvantnega kljuca bosta zagotovila dobro
Sifrirano komunikacijo med zemeljskimi postajami in sa-
teliti.

Industrija na podro¢ju pomorstva in prometa za navi-
gacijo in daljinsko zaznavanje s pomocjo kvantne fizike
iSCe resitve, ki bi bile odporne proti najrazli¢nej$im mo-
tnjam ali izgubi signala globalnega navigacijskega sate-
litskega sistema. Izpad satelitske navigacije bi ohromil
mnoge sektorje gospodarstva. Ker so satelitski signali
zelo §ibki, je motilne sisteme razmeroma lahko izdelati in
uporabiti, in tako ustvariti izjemno visoke stroske. MoZna
reSitev so sistemi za inercijsko navigacijo, ki uporabljajo
izjemno natan¢ne pospeSkometre [5]. NajboljSe pospe-
Skometre je mogoce izdelati z uporabo kvantnih tehnolo-
gij, denimo v sistemih hladnih atomov. Sistemi za inercij-
sko navigacijo povsem izni¢ijo moznost napadov in omo-
gocajo visoko razpoloZljiv in varen promet. Omogocajo
tudi navigacijo brez vidnega polja do satelitov, denimo v
predorih in pod morsko gladino. V igri za izvedbo iner-
cijske navigacije je ve€¢ moZnih reSitev, ki temeljijo na
zaznavanju premikanja, kot je pospesek, rotacija in gra-
vitacija, ali pa na zaznavanju elektri¢nega in magnetnega
polja oziroma na slikovnih tehnologijah. Kvantno slika-
nje omogoca izdelavo izjemno obcutljivih kamer, ki de-
lujejo na nivoju posameznih delcev svetlobe (fotonov).
Obetajo moznost opazovanja okolja tudi v izjemno slabih
pogojih (dez, megla, sneg, ponoci). Pogosto uporabljana
reSitev za zaznavanje magnetnega polja je osnovana na
kvantnih pojavih, ki so posledica u¢inka magnetnega po-
lja na strukturo duSikovih praznin na osnovi diamanta. To
je zelo obcutljiva struktura, ki omogoca hitro in natanc¢no
zaznavanje zrakoplovov, podvodne komunikacije in pozi-
cioniranje z ziroskopom, ki zaznava Zemljino magnetno
polje. Pri tem je potrebno poudariti, da Ceprav se tehno-
logija Ze uporablja pri navigaciji in geodeziji, zaznavanje
hitro premikajocih se objektov preko magnetnega polja s
tako tehnologijo Se ni bila izvedena [3].



Sodobne komunikacijsko informacijske tehnologije
prinasajo tudi revolucionarno idejo, da se komuni-
kacijska in radarska tehnika, ki sta bili zgodovinsko
lo¢eni podrocji razvoja povsem drugacne strojne in
programske opreme, zdruZita v enovit sistem kvantnih
komunikacij in daljinskega zaznavanja, pri ¢emer bo
izkoriS¢ena kvantna tehnologija. Ucinkovita nova kvan-
tna komunikacijsko-senzorska infrastruktura, ki pomeni
tudi nove raziskovalne izzive na podrocju kvantnega
radarja, bo prinesla izboljSane postopke kooperativnega
(sodelovalnega) pozicioniranja, ki pripomore pri naviga-
ciji ladij v primeru izpada ali nedelovanja satelitskega
navigacijskega sistema. V ta namen so Ze razviti
nekateri deterministicni in probabilisti¢ni algoritmi za
lokalizacijo, kot so na primer Bayesianov algoritem.

2 Kvantni radar

Kvantni radar je naprava za merjenje oddaljenosti, ki
mikrovalovne oziroma opti¢ne fotone in kvantne pojave
uporablja za boljSo ucinkovitost pri detekciji in prepo-
znavanju tar¢. Najvecja prednost pred klasi¢nimi radarji
je v izkoris€anju kvantne prepletenosti, ki onemogoca
ponarejanje radarskega signala. Dodatna posebnost
kvantnega radarja je, da je odporen proti trenutnim
nacinom skrivanja letal pred klasi¢nimi radarji.

Kvantna prepletenost je kvantni pojav, pri katerem si
dva sicer locena delca delita nekatere lastnosti, Ceprav
nimata moznosti vplivanja drug na drugega, in tako
ne glede na razdaljo med njima tvorita kvantni sistem.
Kvantna prepletenost delcev se odraZza v kvantnih lastno-
stih, kot sta spin elektrona ali polarizacija fotona. Na
primeru polarizacije fotona je ucinek kvantne preplete-
nosti viden v tem, da ko enemu fotonu izmerimo njegovo
polarizacijo, bo drugi delec iz para vedno imel nasprotno
polarizacijo. Prav tako se ob spremembi polarizacije
enega fotona spremeni tudi polarizacija drugega delca iz
kvantno prepletenega para [6]. Pojav je demonstriran na
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Slika 1: Prikaz kvantne prepletenosti.

Glede na signale, ki jih oddajajo kvantni radarji, jih
delimo na dve skupini, in sicer na radarje, ki uporabljajo
kvantno neprepletene signale, in radarje, ki uporabljajo
kvantno prepletene signale. Predstavniki prve skupine
so enofotonski radarji, ki oddajajo signal v obliki impul-
zov iz povprecno enega fotona na impulz, radarski spre-
jemnik pa sprejema odbite fotone in Steje, koliko se jih
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je odbilo od tarCe. TakSen radar ni pravi kvantni radar,
saj za delovanje ne izkorisc¢a kvantnih pojavov, ampak z
majhnim Stevilom fotonov na posamezen impulz pri od-
boju zazna vecjo radarsko odmevno povrsino tarce, kot bi
bila zaznana s klasi¢nim radarjem.

Radar s kvantno prepletenimi fotoni za svoje delova-
nje proizvede par kvantno prepletenih fotonov, od kate-
rega enega odda proti tarCi, drugega pa zadrZi na radar-
ski napravi. Ce se oddani foton ne odbije od tar&e, ra-
dar sprejme samo fotone Suma. Po drugi strani je foton,
ki se od tar¢e odbije do sprejemnika, »oznacen« zaradi
kvantne povezanosti z drugim fotonom iz para, tako da ga
sprejemnik preko tega prepozna kot signalni foton. Kon-
cept kvantne osvetlitve (angl. quantum illumination) je
prikazan na Sliki 2.
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Slika 2: Koncept radarja na osnovi kvantne osvetlitve.

Interferometerski kvantni radar po sprejemu odbitega
signala z interferometrom izvede meritev njegove faze, iz
Cesar pridobi informacijo o razdalji od tarce.

Po drugi strani kvantni radar, ki deluje na podlagi
kvantne osvetlitve, preprosto presteje fotone, ki so se od-
bili od tarCe, pri cemer za razlikovanje med Sumom in si-
gnalnimi fotoni izkorisca lastnost kvantne prepletenosti,
kar moc¢no poveca njegovo obcutljivost. Kvantna osvetli-
tev sicer temelji na naslednjih predpostavkah: vsak rod
sevanja tako oddanega kot na napravi zadrZanega signala
vsebuje zelo majhno Stevilo fotonov, produkt trajanja im-
pulza in njegove pasovne $irine mora biti velik, odbojnost
tarCe je ob njeni prisotnosti majhna, v njeni odsotnosti pa
nicelna, in da Sum predstavlja visoko povprecno Stevilo
fotonov na rod valovanja v Sumu ozadja.

Izboljsava klasi¢nih metod kvantne osvetlitve je Ga-
ussova kvantna osvetlitev, ki z uporabo Gaussovih stanj v
teoriji ponuja velike prednosti pred klasi¢no izvedbo, in
sicer za kar 6 dB boljSe razmerje med sprejetim signalom
in Sumom. Ta metoda prinaSa tudi nove vrste sprejemni-
kov: sprejemnik, ki temelji na opticnem parametri¢nem
ojaCanju in oba signala meSa v opticnem parametricnem
ojacevalniku, fazno konjugirani sprejemnik, ki konjugira
rodove valovanja, odbitega od tarce, sprejemnik, ki deluje
na podlagi generiranja fotonov s frekvenco, ki je vsota
frekvenc vseh fotonov vseh rodov valovanja, in hetero-
homodinski sprejemnik sekvencnim zaznavanjem, pri ka-
terem ni potrebno izvajati neposrednih meritev kvantno
prepletenih signalov, za oceno napak pri zaznavanju tarce



pa si pomaga s sekven¢nim testom razmerja verjetnosti
(angl. Sequential Probability-Ratio Test — SPRT) [7, 8].

2.1 Prakticne omejitve kvantne osvetlitve

Raziskave kvantne osvetlitve so pokazale, da metoda v
konvencionalni obliki zahteva predhodno znanje o odda-
ljenosti tarée od radarja, kar omejuje njeno prakti¢nost
na uporabo za namene skeniranja. Ena od moZnih reSitev
problema dosega je uporaba frekvencno moduliranih im-
pulzov, ki ob izkori§¢anju klasi¢nega Dopplerjevega po-
java ponuja tudi moznost meritve relativne hitrosti tarce.
Druga mozZnost je Maccone-Renov protokol kvantnega
radarja, ki pa na radarju ne ohrani enega od kvantno pre-
pletenih signalov in tako povsem zanemari kvantno osve-
tlitev.

Pri Gaussovi kvantni osvetlitvi se najvecje teZave po-
javijo pri nizki moci signala, ki je sicer nujna za dosega-
nje visoke obcutljivosti radarja, a hkrati predstavlja ome-
jitve pri moznem dosegu radarja. To Se posebej pride do
izraza pri mikrovalovnem kvantnem radarju, kjer prihaja
do velikih izgub pri razSirjanju signala skozi ozracje. Mi-
krovalovna kvantna osvetlitev poleg tega zahteva tudi vi-
sok produkt trajanja impulza in njegove pasovne Sirine,
kar pa je v nasprotju z majhno pasovno §irino generiranih
kvantno prepletenih fotonov. Ce radar deluje pri opti&-
nih frekvencah, se pojavi tezava Rayleighovega presiha
signala pri raz§irjanju skozi prostor.

Izzivi se pojavljajo tudi pri izvedbi radarske naprave,
kjer je potrebno poskrbeti za u¢inkovito shranjevanje fo-
tonov, ki niso oddani proti tarCi. Izkazalo se je, da iz-
gube pri shranjevanju teh fotonov pomembno vplivajo na
domet radarja. Se ena teZava pri prakti¢ni izvedbi mi-
krovalovnega kvantnega radarja je zahteva po kirogenih
razmerah v radarski napravi, saj sicer delovanje radarja
moti termi¢ni Sum [8].

2.2 Izvedba kvantnega radarja

Metodo kvantne osvetlitve je mogoce izvesti s signali iz
Sirokega frekvencnega obmocja. Kljub temu je Se vedno
potrebno upostevati slabljenje signala pri prehodu skozi
ozracje, tako da so Se vedno najbolj uporabne tiste fre-
kvence, ki jih za delovanje Ze sedaj uporabljajo klasi¢ni
radarji, to je od 100 MHz do 36 GHz, in ponekod nekaj
sto gigahertzov v primeru radarjev, ki delujejo na milime-
terskem valovnem podroéju. Podrocje kratkih valovnih
dolZin kljub temu ostaja zanimivo podrocje za nadaljnje
raziskave.

Za generiranje kvantno prepletenih fotonov je
bilo do sedaj predlaganih nekaj moZnih metod, med
drugimi spontana parametricna pretvorba navzdol
(angl.  Spontaneous Parametric Down-Conversion —
SPDC) [7], harmonsko generiranje (angl. Harmonic
Generation) [9] in elektro-optomehanska votlina (angl.
electro-optomechanical cavity) [10-13]. Prva, ki je
prikazana na Sliki 3, z uporabo nelinearnih kristalov,
na primer barij-borovega oksida, Zarek fotonov razcepi
na dva Zarka nizje frekvence, druga pa hkrati proizvede
en rod mikrovalovnega in en rod opti¢nega valovanja,
pri ¢emer se proti tar¢i odda mikrovalovno valovanje.
Pri tej metodi obstaja tudi moZnost povratne vezave
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Slika 3: Kvantno prepleten izvor. a) Blokovni nacrt generiranja
prepeltenih fotonov v nelinearnem opti¢nem kristalu. b) Ener-
gijski nivoji pri pretvorbi fotonov.

med opti¢no in elektromagnetno votlino, ki v praksi
predstavlja obnovitev dela prvotne kvantne prepletenosti
in pomaga pri zmanjSevanju izgub v oddajnem delu
radarja. V primeru elektro-optomehanske votline je nato
potrebno sprejeto odbito mikrovalovno valovanje v po-
dobni elektro-optomehanski votlini pretvoriti v opti¢ne
fotone, na katerih nato tako kot pri metodi s spontano
pretvorbo navzdol skupaj s fotoni, ki so bili ohranjeni na
napravi, izvedemo meritve kvantne prepletenosti [7, 8].

V strogo nadzorovanem laboratorijskem okolju je
raziskovalcem s pomocjo linearnega zaznavanja (homo-
dinskega in heterodinskega) in veliko naknadne obdelave
podatkov uspelo validirati koncept kvantno izboljSanega
Sumnega radarja, ki je za delovanje uporabljal dva
kvantno prepletena signala. Poskus je bil izveden z
dvema kvantno prepletenima mikrovalovnima Zarkoma.
Oba signala sta bila najprej ojacana, pri Cemer je bil prvi
poslan na heterodinski detektor, drugi pa proti obmocju
s tar€o. Pri zaznavanju sta bila signala primerjana preko
digitalnega fazno-kvadraturnega sprejemnika, ki je z
meritvijo linearne kvadrature signalov prakti¢no izmeril
korelacijo med njima. Celoten postopek je bil izveden
pod kirogenimi pogoji pri temperaturi 7 mK.

Prakticno je bil demonstriran tudi kvantni radar, ki
deluje na podlagi Stetja fotonov. Pri poskusu je bil kot
tarCa uporabljen cirkulator z nastavljivim zareznim fil-
trom, ki mu je sledil 12 metrov dolg koaksialni kabel,
kar je omogocalo sprotno nastavljanje odbojnosti tarce.
Odbitemu signalu je bil na koncu dodan e termicni Sum.
V poskusu so izmerili za 20% boljSo zmogljivost kvan-
tnega radarja v primerjavi s tradicionalnimi radarskimi
sistemi [8].

2.3 Kbvantni LIDAR

Kvantni LiDAR za razliko od mikrovalovnega radarja za
svoje delovanje ne potrebuje kirogenih temperatur, tako
da v radarski napravi ni potrebno izvesti kirognega hla-
dilnega sistema. Prav tako ima v primerjavi z radarji do-
sti boljSo locljivost in natan¢nost, dobro pa deluje tudi v
slabih vremenskih pogojih. Tako kot pri mikrovalovnih
radarjih, se je tudi pri opti¢nih radarjih izkazala prednost
kvantne osvetlitve pred klasi¢nimi izvori svetlobe. Po
drugi strani kvantna osvetlitev za zagotavljanje vecjega
dosega potrebuje visoke oddajne moci [8].



2.4 Kvantna radarska odmevna povrsina

Kvantni radarji pri delovanju oddajajo skupke fotonov,
ki se pri odbojih od tare podrejajo zakonom kvantne
elektrodinamike, zaradi Cesar je klasi¢na definicija ra-
darske odmevne povrSine [14] teoretsko nekonsistentna,
tako da je potrebno uvesti nov koncept kvantne radarske
odmevne povrSine. Po analogiji s klasicno radarsko
odmevno povrSino tudi tu zahtevamo, da vrednost
objektivno odraza vidnost tare za radar, predpostavlja
ohranitev energije ob zanemarjenih absorbcijskih po-
javih, je odvisna tako od geometrije kot od materiala,
iz katerega je tarCa izdelana, ni odvisna od lastnosti
radarskega sistema, in jo je moZno primerjati z klasi¢no
radarsko odmevno povrsino, proti kateri tudi limitira pri
velikem S$tevilu fotonov [8].

3 Sklep

Clanek prinasa pregled prelomnih tehnologij daljinskega
zaznavanja in kvantnih tehnologij, pri ¢emer se osredo-
toca na temeljna nacela, potencialno uporabo in nedavni
napredek. Kvantno daljinsko zaznavanje uporablja kvan-
tno prepletenost in superpozicijo za doseganje visje ob-
Cutljivosti in loc¢ljivosti v primerjavi s klasiénimi meto-
dami. Zlasti kvantni radar uporablja edinstvene lastnosti
prepletenih fotonov za izboljSanje zmogljivosti zaznava-
nja ciljev in slikanja, kar ponuja znatne prednosti v smi-
slu prikritosti, odpornosti proti Sumu in varnosti informa-
cij. Clanek nudi pregled klju¢nih teoreti¢nih konceptov,
vklju¢no s kvantno osvetlitvijo in kvantno interferome-
trijo, ter vodi razpravo o nedavnih poskusih, ki prikazu-
jejo izvedljivost in prednosti teh tehnologij. Poleg tega
Clanek obravnava tehni¢ne izzive in prihodnje usmeritve
za raziskave in razvoj na tem nastajajocem podrocju.
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