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Communication Protocols Between Medical
Devices and Hospital Information Systems

Abstract. Effective communication between medical
devices and electronic medical records (EMRs) is vital
in modern healthcare, enabling flawless data exchange,
faster patient care, and streamlined workflows. This
allows physicians to specify in the EMR measurements
to be performed on a certain patient and the device, like
the MESI mTABLET sending measurements back to
EMR. The MESI mTABLET, is a medical tablet with
wireless diagnostic modules, measures ECG, blood
pressure, spirometry, temperature, and oxygen
saturation. Reliable, secure, and rapid data exchange
with EMRs is critical for accurate diagnostics and
patient care across healthcare settings. This paper
compares four communication protocols for data
exchange between MESI mTABLET and EMRs: namely:
HL7, FHIR, DICOM, and GDT. These protocols are
evaluated based on six key characteristics: purpose and
scope, data structure and format, interoperability and
integration, ease of use and implementation, primary
use cases, and regional focus and adoption. By
analyzing these properties, the strengths and limitations
of each protocol are clarified, aiding in the selection of
the most suitable protocol for various healthcare
environments.  This  comparison highlights  the
importance of choosing the right protocol to ensure
efficient and secure data exchange, ultimately
improving patient outcomes and clinical efficiency.

1 Uvod

Uc¢inkovita komunikacija med medicinskimi pripomocki
in elektronskimi zdravstvenimi kartotekami (EMR —
ang. Electronic Medical Record) je klju¢nega pomena v
sodobnem zdravstvu, saj omogoc¢a brezhibno izmenjavo
podatkov, hitrejSo oskrbo pacientov in poenostavljene
delovne procese. To zdravnikom omogoca, da v EMR
dolo¢ijo meritve, ki jih je treba izvesti pri dolo¢enem
pacientu in napravi. MESI mTABLET je medicinsko
certificiran tabli¢ni racunalnik, ki v klini¢ni praksi pri
izvajanju meritev nadomes$¢a osebni racunalnik. Sistem
omogoca meritve nasiCenja kisika v krvi, meritve
krvnega tlaka, merjenja temperature, izvajanja
spirometrije in snemanja EKG-ja. lzvajanje posameznih
meritev poteka z merilnimi moduli, ki so bodisi
namesceni na pacienta ali pa jih pacient drzi v roki. Med
meritvijo je tablica z njimi povezana brezzi¢no, preko
povezave Bluetooth. Uporabniki meritve pozenejo s
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tablicnega racunalnika in na njem spremljajo izvedbo,
kar jim omogoca ve€jo mobilnost v delovnem okolju,
izvajanje razliénih vrst meritev z ene naprave ali celo
izvajanje ve¢ meritev socasno, po koncu meritve pa na
tablici lahko takoj pregledajo rezultate.

Sistem obsega sedem razlicnih diagnosti¢nih modulov,
pri ¢emer, glede na naravo meritve, meritev opravlja en
sam modul ali pa kombinacija ve¢ modulov naenkrat
(tj. so¢asna meritev krvnega tlaka, nasi¢enosti kisika v
krvi, frekvence srénega utripa, temperature, frekvence
dihanja in ocenjevanje stopnje zavesti pacienta).
Meritev vitalnih znakov velja za eno najpogosteje
uporabljenih meritev v kliniéni praksi, predvsem pri
spremljanju okrevanja pacientov v bolni$ni¢ni negi in
po operacijah. Meritev se na pacientih, ki okrevajo po
operacijah, v povpre¢ju izvaja trikrat na dan, kar
pomeni, da mora medicinska sestra v takem primeru
trikrat na dan vseh Sest meritev za posameznega
pacienta tudi prepisati v elektronsko kartoteko, kar je
zamudno opravilo, podvrzeno napakam.

Eno najpomembnejSih prednosti sistema MESI
mTABLET v primerjavi s konkurenénimi napravami, ki
delujejo vsaka zase, predstavlja enotna lokalna baza
shranjenih pacientov in meritev, ki se nahaja na tablici.
Na ta naCin tablica na enem mestu, v enotni obliki
belezi vse rezultate meritev in pacientovih fizioloskih
podatkov. V primeru, da zeli uporabnik prejem
rezultatov razlicnih meritev z diagnosti¢énih modulov
sistema MESI mTABLET v svojo elektronsko
zdravstveno kartoteko (EMR), se mora v tem primeru
integrirati le z enim vmesnikom, kar je klju¢na prednost
v primerjavi z ostalimi napravami, ki delujejo vsaka
zase in uporabljajo vsaka svoj vmesnik, kar prikazuje
slika 1.
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Slika 1. Integracija EMR-ja z MESI mTABLET v primerjavi z
indvidiualnimi napravami.



2 Klini¢na okolja in interoperabilnost

Naprave sistema MESI mTABLET so namenjene
uporabi v primarni diagnostiki, kar v praksi pomeni, da
se uporabljajo v razli¢nih okoljih (npr. manjse druzinske
ambulante, obiski na domu, domovi za ostarele, nenujni
medicinskih prevozi in bolni$nice) Kkjer obstajajo
razli¢ne zahteve glede integracij medicinskih naprav v
svoj sistem. Pri integraciji medicinske naprave Vv
klini¢no okolje gre za komunikacijo med napravo in
elektronsko zdravstveno kartoteko (EMR). lzzive pri
integracijah predstavljajo razni dejavniki, kot so razli¢ni
formati posameznih meritev, razlike med
konfiguracijami  naprav,  specifike  posameznih
proizvajalcev naprav, specifike posameznih
proizvajalcev  elektronskih  medicinskih  kartotek,
specifike zdravstvenega sistema v doloceni drzavi in
specifike razli¢nih okolij. Na primer, druzinskega
zdravnika lahko zanimajo drugi podatki iz meritve kot
specialista.

Ce Zeli biti proizvajalec naprave konkurenten v
razliénih okoljih, mora te zahteve predvideti in se na
njih pripraviti, sama izvedba integracij, kar pomeni
prilagajanje napravi sistemu s katerim bo povezana, pa
kljub temu lahko pomeni unikaten projekt pri vsakemu
posameznemu uporabniku.

2.1 Klini¢ni pomen in standardizacija rezultatov
meritev

Enega kljucnih izzivov pri integraciji medicinskih
naprav z elektronskimi zdravstvenimi kartotekami
predstavlja standardizacija formatov podatkov, Ki
nastajajo pri zajemu razli¢nih vrst meritev [1]. Glede na
vrsto in naravo kliniénih informacij so podatki lahko
numericni (npr. vrednost krvnega tlaka), tekstovni (npr.
interpretativna porocila), zvocni (npr. snemanje pulznih
valov z dopplerjevo sondo), slikovni (npr. ultrazvocne
slike) ali v obliki signalnih ¢asovnih serij (npr. EKG).

Pri merjenju krvnega tlaka rezultat meritve obicajno
pomeni zgolj vrednost sistolicnega in diastoliénega
krvnega tlaka ter izmerjeno frekvenco srénega utripa.
Podobno velja za meritev nasicenja kisika v krvi, kjer
sta edini vrednosti nasi¢enost kisika (v odstotkih) in
frekvenca srénega utripa (0-300). Sicer preprosta
meritev temperature, kjer je obiCajno zahtevana zgolj
ena Stevilka, je v sistemu MESI mTABLET THERMO
lahko zapisana z ve¢ vrednostmi, saj naprava omogoca
meritev razli¢nih temperaturnih vrednosti — ¢elno
brezkontaktno (izmerjeno z infrarde¢im celnim
termometrom) ali s kontaktno temperaturno sondo
izmerjene  aksilarno, temporalno ali  rektalno
temperaturo. KompleksnejSa integracija je pri EKG
izpisu, kjer je rezultat sestavljen iz numeri¢nega (npr.
trajanje QRS kompleksa, ¢as PR in QT intervalov),
besednega (interpretacija analize oblike signala) in
grafi¢nega dela (vizualni prikaz signala).

Vsaka od teh kategorij podatkov zahteva specificen
pristop k zajemu, shranjevanju, obdelavi in prenosu, kar

531

vpliva tudi na izbiro ustreznih standardov za
komunikacijo in predstavitev podatkov.

Zagotavljanje interoperabilnosti med napravami in
informacijskimi sistemi zato terja natanc¢no definicijo
uporabniskih in dosledno uporabo integracijskih

standardov.
2.2 Specifike klini¢nih okolij pri integracijah

Najvecjo dodano vrednost ucinkovite povezljivosti
medicinskih naprav predstavljata prihranek casa
predvsem pa manj$a moznost napak pri vnasanju oz.
prepisovanju izmerjenih vrednosti iz naprav Vv
elektronske zdravstvene kartoteke. Glede na naravo
okolja so prioritete in pri¢akovanja razline. Manjse
druzinske ambulante imajo npr. popolnoma drugacne
integracijske zahteve kot bolniSnice, kar je posledica
drugacnega nacina dela, ve¢ cCasa za obravnavo
posameznega pacienta, obravnavanja istih pacientov
skozi daljSe Casovno obdobje (obi¢ajno vsaj nekaj let),
manjSe obremenitve ambulante in manjSega Stevila
osebja (paciente obiCajno obravhava isti zdravnik in
sestra). Tako je v druzinski ambulanti npr. dovolj zgolj
osnovna integracija, t.j. prenos klini¢nega podatka v
tretji sistem (EMR) [2].

V bolnisnicah integracija obiajno pomeni vkljucitev
naprave v celoten delokrog, ki se zacne Ze pri sprejemu
pacienta v ustanovo in presega zgolj posiljanje
izmerjenih  vrednosti v  elektronsko zdravstveno
kartoteko. Zaradi velikega volumna pacientov in
upravljalcev naprave terja tudi moznosti identifikacije
uporabnika na napravi, preverjanje ali uporabnik v
sistemu bolniSnice obstaja, naroCila meritve za
posameznega  pacienta  direktno na  napravo,
identifikacijo pacienta preko branja crtne kode,
preverjanje ali pacient v sistemu obstaja itd.

Svojevrstne specifike terja obravnava pacientov na
domu, saj meritve pogosto opravlja sestra, ki ni nujno
povezana z mati¢no ustanovo 0z. tistim, ki meritve
naro¢a (npr. osebni zdravnik). V tem primeru je
pomembno, da je na napravo iz centralnega sistema
poslan seznam pacientov na katerih je treba opraviti
tocno doloCene meritve, brez ali z moZnostjo
opravljanja dodatnih meritev. Tak nacin dela je posebej
znalilen za redkeje poseljena obmocja z oteZenim
dostopom do zdravnika.

3 Protokoli za interoperabilnost

Uc¢inkovita  interoperabilnost med  medicinskimi
napravami EMR zahteva uporabo standardiziranih
komunikacijskih protokolov, ki omogo¢ajo zanesljivo in
semanticno skladno izmenjavo klini¢nih podatkov. V
nadaljevanju predstavljamo analizo Stirih protokolov:
HL7, FHIR, DICOM in GDT, s poudarkom na njihovih
tehni¢nih znacilnostih in aplikativni vrednosti v
omenjenih zdravstvenih okoljih.

3.1 Protokol HL7

Standard HL7 (Health Level 7), predstavlja enega
najdlje uveljavljenih protokolov za strukturirano



elektronsko izmenjavo klinicnih podatkov. Hkrati je
zaradi svoje fleksibilnosti HL7, Se posebej njegove
novejse verzije v2x, najpogosteje uporabljen standard za
izmenjavo zdravstvenih informacij med napravami in
elektronskimi zdravstvenimi sistemi [3].

Gre za standard, ki temelji na posiljanju
strukturiranih sporo¢il v obliki segmentov, ki so
prilagojeni specificnim klinicnim dogodkom (npr.
naroilo meritve, rezultat meritve, identifikacija
pacienta, poizvedba o registriranem uporabniku itd.) [4].
Razliénim namenom so namenjene specificne oblike
sporo¢il.

S tehni¢nega stalis¢a je standard HL7 v2x primeren
tako za integracije v bolni$ni¢na okolja, kjer je pogosto
vzpostavljena centralna infrastruktura za sprejemanje,
naroCanje, izvedbo in belezenje diagnosti¢nih
postopkov, kot tudi v enostavnejSih okoljih, kakrsna so
druzinske ambulante, ki obicajno terjajo le enosmerni
prenos meritve. Pomembno je omeniti, da HL7
omogoca tudi pripenjanje PDF dokumentov, ki so lahko
dodatna priponka surovim vrednostim meritve.

Kljub visoki stopnji razsirjenosti in prilagodljivosti
HL7 v2 predstavlja doloCene izzive, saj zaradi
zgodovinske evolucije standarda in Stevilnih lokalnih
prilagoditev pogosto prihaja do implementacijskih
variacij med ponudniki EMR sistemov. To pomeni, da
integracija pogosto zahteva uskladitev vmesnika in
razvoj po meri, kar lahko poveca kompleksnost izvedbe,
ki je stroskovno lazje upravicljiva pri vecjih projektih,
kot so ve¢je zdravstvene ustanove, npr. bolni$nice.

3.1 Protokol FHIR

FHIR (Fast Healthcare Interoperability Resources) je
najsodobnejSa razli¢ica iz druzine standardov HL7.
Naslavlja pomanjkljivosti prejsnjih verzij standardov s
predstavitvijo pristopa osnovanega na strukturiranih
informacijah (virih) v XML ali JSON obliki ter uporabi
REST API-jev. Ob uporabi tega principa podatki niso
poslani kot "sporocila", ampak so dostopni in
obvladovani v obliki spletnih virov. Primeri FHIR virov
so Patient, Observation, Encounter, Device, itd. FHIR
vir je samostojna, strukturirana enota informacij s
klini¢no, administrativno ali infrastrukturno vsebino, ki
ima jasno doloceno strukturo ter je dostopna, naslovljiva
in obvladljiva prek protokola HTTP z uporabo RESTful
API-jev[4].

Naprava z EMRji komunicira preko protokola HTTP
po naslednjem principu —opravljeno meritev in podatke
0 pacientu strukturira v XML ali JSON datoteko po
pravilih FHIR strukture. Nato poslje HTTP zahtevo na
FHIR streznik, npr. POST za zapis nove meritve na
streznik. FHIR streznik obdela zahtevo in posodobi
zapis v bazi elektronske zdravstvene kartoteke.

Za posiljanje meritev je FHIR izredno primeren in
ze danes Siroko uporaben, medtem ko je za obdelavo
naroCil tehni¢no pripravljen, a v praksi pogosto Se
nepodprt na strani EMR-jev. Meritve, kot so krvni tlak,
nasi¢enost kisika ali EKG interpretacija, se lahko
predstavijo z uporabo virov Observation, medtem ko je
npr. mozno z virom Device opisati identifikacijske
podatke o napravi (npr. proizvajalec, serijska Stevilka
itd.). Vir Practitioner lahko opiSe izvajalca, vir Patient
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pa pacienta [5]. Tako kot HL7, tudi FHIR podpira
prenos PDF dokumentov.

Uporaba FHIR obeta bolj strukturirane delovne
procese v zdravstvenih ustanovah, kljub prednostim pa
se v praksi sooCa z izzivom podpore protokola s strani
uveljavljenih ponudnikov EMR-jev.

Za uporabo v sklopu sistema MESI mTABLET je
FHIR zato trenutno najbolj primeren za okolja kot so
manjSe ambulante, obiski pacientov na domu in nenujni
prevozi, kjer so obravnavani pacienti znani Ze vnapre;j.

3.2 Protokol Dicom

DICOM (Digital Imaging and Communications in
Medicine) je standard, ki je bil razvit posebej za
digitalno  predstavitev, shranjevanje in  prenos
medicinskih slik. Uporablja se predvsem v radiologiji,
kardiologiji in drugih vejah medicine, kjer je klju¢na
kakovost slikovne reprodukcije.

DICOM omogoc¢a obdelavo podatkov v binarni
obliki, pri ¢emer so slikovni podatki in pripadajoci
metapodatki integrirani v t. i. DICOM. Vsaka datoteka
vklju€uje tako vizualni prikaz (sliko ali signal) kot tudi
strukturirane podatke o pacientu, napravi, preiskavi,
Casu izvedbe in tehni¢nih parametrih (npr. nastavitvah
naprave). Za razliko od drugih standardov, Ki
uporabljajo tekstovne formate, DICOM zahteva uporabo
specializirane programske opreme za dekodiranje in
prikaz podatkov, s katero so obi¢ajno opremljene
specialisticne ambulante in laboratoriji [6].

Sistem MESI mTABLET sicer generira ve¢ vrst
slikovnih podatkov, pri ¢emer pa je uporaba DICOM-a
smiselna le za EKG zapis, kjer je poleg numeri¢nih
vrednosti in interpretacije pomemben tudi kakovosten
vizualni prikaz signala — najpogosteje pri specialistih.
Pri druzinskih zdravnikih za vizualni prikaz signala
obicajno zadostuje ze graf, ki je prikazan na PDF
porocilu, ki ga je mogoce vkljuciti, tako v HL7, FHIR
ali GDT sporocilo.

Uporaba DICOMA je smiselna predvsem v okoljih,
kjer obstaja potreba po dolgorocnem arhiviranju velike
koli¢ine slikovnega gradiva in slikovno bogatih
kliniénih podatkih. Ceprav sistem MESI mTABLET
omogoca meritev EKG-ja, pa je uporaba celotnega
sistema najbolj smiselna ob souporabi z ostalimi
(numeri¢nimo osnovanimi) meritvami, kar pomeni, da
je smiselna integracija, ki je kombinacija standarda
HL7/FHIR ter DICOMa [7].

3.3 Protokol GDT

GDT (Geratedatentransfer) je protokol, razvit v
Nemciji, katerega namen je poenostavljena lokalna
integracija medicinskih  naprav. z ambulantnimi
informacijskimi sistemi. Njegova uporaba je razSirjena
predvsem v Nemciji in Avstriji.

Temelji na strukturirani izmenjavi datotek v obliki
preprostih tekstovnih zapisov, ki opisujejo meritve,
paciente in uporabnike [8]. Podatke posilja v obliki
tekstovnih  datotek z  dogovorjenimi  fiksnimi
identifikatorji (ID-ji), ne uporablja pa nobenega
strukturiranega semanti¢nega modela.

Glavna prednost protokola GDT je njegova enostavnost
in visoka razSirjenost v nemskem zdravstvenem



sistemu, zlasti na podro¢ju druzinskih in specialisti¢nih
ambulant. Sistem MESI mTABLET lahko prek GDT
protokola ucinkovito posilja meritve, kot so krvni tlak,
temperatura in nasi¢enost kisika, z lokalnim EMR [9].
Omogoceno je tudi pripenjanje PDF datotek.

Slabost GDT je njegova omejena fleksibilnost in
pomanjkanje podpore za kompleksnejSe podatkovne
tipe (npr. slike, signali). Prav tako GDT ni Siroko
uporaben izven nemsko govorecega prostora. S staliSca
smiselnosti uporabe v sklopu sistema MESI mTABLET,
je GDT primeren za manjSe ambulante in obiske na
domu.

4 Sklep

V prispevku smo predstavili sistem MESI mTABLET
kot primer sodobne medicinske naprave, ki deluje v
raznolikih klini¢nih okoljih in zahteva visoko stopnjo
povezljivosti z razli¢nimi elektronskimi zdravstvenimi
kartotekami. Ugotovili smo, da proces integracije ni
zgolj tehniéni izziv, temve¢ je odvisen od klini¢nih,
organizacijskih, pravnih in infrastrukturnih dejavnikov.
Analiza $tirih kljuénih protokolov — HL7, FHIR,
DICOM in GDT — je pokazala, da vsak od njih
naslavlja specifi¢ne vidike interoperabilnosti, pri cemer
se razlikujejo po arhitekturi, semanti¢ni natanénosti,
primernosti za posamezna okolja ter podpori v klini¢ni
praksi. Glavne razlike med protokoli, ki smo jih
predstavili v ¢lanku so predstavljene v Tabeli 3.

Tabela 3. Glavne razlike med protokoli

Protokol HL7 FHIR Dicom GDT
Podpora  za | Da Da Samo zaslike | Omejena -
dvosmerno obicajno
komunikacijo enosmerna
(narocila + narocila
rezultati)

Tip podatkov Segmenti v | JSON Binarni zapis | Besedilne
besedilnih /XML z vrstice z
sporogilih, spletni viri, | metapodatki dogovorjen-
moznost moznost (slike in | imi
pripenjanja pripenjanja signali) Stevilskimi
PDF PDF kodami,

moznost
pripenjanja
PDF

Prilagodljivost | Siroka za | Siroka za | Primerna Omejena

v kliniénem | numeri¢ne numeric¢ne samo za

okolju podatke podatke prenos slik

Primernost za | Bolnice, Manjse Specialistine | Manjse

klini¢no vedje ambulante, ambulante ambulante

okolje ustanove obiski (zahteva po | in obiski na
pacientov visoki domu
na domu, resoluciji (nemsko
nenujni slik) okolje)
prevozi

Standard HL7 v2.x ostaja industrijski temelj za
tradicionalne bolni$ni¢ne integracije, kljub svoji
strukturni  rigidnosti in pomanjkljivi semanti¢ni
interoperabilnosti. Nasprotno FHIR s svojo uporabo
spletnih  tehnologij predstavlja premik proti bolj
prilagodljivim, skalabilnim in aplikacijam prijaznim
pristopom, vendar Se ni dozivel Sirokega razmaha.
DICOM ohranja svojo vlogo pri shranjevanju in
izmenjavi kompleksnih diagnosti¢nih slikovnih in
signalnih  podatkov, medtem ko GDT zagotavlja
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praktiCnost in ucinkovitost v nemskem okolju,
predvsem v ambulantnih sistemih, vendar nima
perspektive SirSe globalne uporabe.

Za proizvajalce medicinskih naprav, kot je MESI, je
na dolgi rok najbolj vzdrzna reSitev razvoj univerzalnih
integracijskih vmesnikov, ki jih lahko uporabnik
konfigurira sam.

V prihodnosti bo uspe$nost digitalne zdravstvene
tehnologije merjena predvsem z zmoznostjo nemotene,
varne in semanti¢no skladne izmenjave podatkov, kar
postavlja interoperabilnost v srediS¢e nadaljnjega
razvoja medicinskih naprav.
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